
3 Algebraische Kryptoanalyse

Der Angriff mit bekanntem Klartext

Sei (wie hier üblich) eine Bitblock-Chiffre durch eine Abbildung

F : Fn
2 × Fl

2 −→ Fn
2

beschrieben. Dann ist F ein n-Tupel F = (F1, . . . Fn) von Polynomfunktio-
nen in n + l Unbestimmten, deren sämtliche partiellen Grade ≤ 1 sind.

Ein Angriff mit bekanntem Klartext a ∈ Fn
2 und Geheimtext c ∈ Fn

2

ergibt ein Gleichungssystem

F (a, x) = c

von n Polynomgleichungen für den unbekannten Schlüssel x ∈ Fl
2.

Solche Gleichungssysteme (über beliebigen Körpern) sind Gegenstand
der Algebraischen Geometrie. Eine Faustregel besagt

Die Lösungsmenge für x ist ”im allgemeinen klein“, wenn n ≥ l.

(Andernfalls braucht man mehrere bekannte Klartextblöcke.)
Die allgemeine Theorie hierzu ist hochkompliziert, insbesondere, wenn

man konkrete Lösungsverfahren haben will. Aber vielleicht hilft die Beob-
achtung, dass man nur partielle Grade ≤ 1 benötigt?

Beispiele

Beispiel 1, Linearität: Ist F eine lineare Abbildung, so ist das Gleichungs-
system mit den Methoden der Linearen Algebra effizient lösbar (n
lineare Gleichungen in l Unbekannten). Es reicht dazu schon, wenn F
linear in x ist.

Beispiel 2: Sei n = l = 2, F (T1, T2, X1, X2) = (T1 + T2X1, T2 + T1X2 +
X1X2), a = (0, 1), c = (1, 1) ∈ F2

2. Dann sieht das Gleichungssystem
für den Schlüssel (x1, x2) ∈ F2

2 so aus:(
1
1

)
=

(
0 + x1

1 + 0 + x1x2

)
,

die Lösung ist offensichtlich x1 = 1, x2 = 0.

Substitution: Dass man Polynomgleichungen nicht immer auf den ersten
Blick ihre Komplexität ansieht, zeigt das Beispiel (über F2)

x1x2x3 + x1x2 + x1x3 + x2x3 + x2 + x3 = 0.

Es geht durch die Substitutionen xi = ui + 1 über in

u1u2u3 + u1 = 0
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(umgekehrt sieht man das leichter) mit der Lösungsmenge

u1 = 0, u2, u3 beliebig oder u1 = u2 = u3 = 1.

Die vollständige Lösung der ursprünglichen Gleichung ist also

x1 = 1, x2, x3 beliebig oder x1 = x2 = x3 = 0.

Die Komplexität des Angriffs

Was in den Beispielen so einfach war, ist im allgemeinen zu komplex:

Satz 1 (Garey/Johnson) Das Problem, eine gemeinsame Nullstelle ei-
nes Polynomsystems f1, . . . , fr ∈ F2[T1, . . . Tn] zu finden, ist NP-vollständig.

Beweis. Siehe das Buch von Garey/Johnson. 3

Der Begriff ”NP-vollständig“ wird später in der Vorlesung erklärt.

Deutung: Bei günstig gewählter Blockverschlüsselungsfunktion F : Fn
2 ×

Fl
2 −→ Fn

2 ist der Angriff mit bekanntem Klartext nicht effizient
durchführbar.

Offene Probleme

Im Grunde besagt der Satz gar nichts:

1. Er bezieht sich nur auf den Fall eines Algorithmus für beliebige Poly-
nome. Er macht keine Aussage für ein bestimmtes Polynomsystem.

2. Selbst wenn er das machen würde, wäre immer noch kein konkretes
Beispiel eines ”schwierigen“ Polynomsystems bekannt.

3. Und selbst dann würde der Satz nichts darüber sagen, ob nur ein-
zelne, wenige Instanzen des Problems schwierig sind oder – was der
Kryptologe eigentlich braucht – fast alle.
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