3 Approximation durch lineare Relationen

3.1 Transformation charakteristischer Funktionen
Definition 1 Fiir f: F} — FJ heiit 97 : F} x F§ — R,
_J 1, wemny= f(z),
V(@ y) = { 0 sonst,
charakteristische Funktion von f.

Bestimmen wir die WALSH-Transformation einer solchen; dabei kommt
die Menge
Li(u,v) ={z €Fy|u-z=v-f(z)}

vor, wo die Funktion v - f mit der durch u bestimmten Linearform {iberein-
stimmt.

Dp(uv) = DN dp(w,y) (-1t

z€F} yeFl

= 30—y f@

zeFy
Damit ist gezeigt:

Satz 1 Fir eine BoOLEsche Abbildung f: F} — Fl ist die WALSH-Trans-
formation der charakteristischen Funktion gegeben durch

Dp(u,v) = 3 (=1)*"H @ = 2 L (u,v) — 2"

z€Fy
Insbesondere ist —2™ < 1§f < 2", und alle Werte von 1§f sind gerade.
Die Herleitung des Satzes ergibt als Zwischenschritt:

Korollar 1 Ist 5 : F4 — Fy die durch v definierte Linearform, so ist

0 (u,v) = Xpos(u)-
Definition 2 Fiir eine BooLEsche Abbildung f : F} — F heifit die re-
ellwertige Funktion ¢y : F} x F§ — R (WALSH-) Spektrum von

f.

Man stellt sich das Spektrum 1§f von f als 2™ x 29-Matrix vor, deren
Zeilen mit u € F} und deren Spalten mit v € F4 indiziert sind. Die Spalten
sind nach dem Korollar 1 gerade die Spektren der BoOoLEschen Funktionen
B o f fiir alle Linearformen 3 € L.
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Korollar 2 (Spaltensummen des Spektrums) Ist 3 : Fi — Fy die
durch v definierte Linearform, so ist

Z ﬁf(u,v) _ {2", wenn Bo f(0) =0,

weFy —2™  sonst,
Z Df(u,v)? = 22
uelFy

Beweis. Das folgt aus Korollar 2 zur Umkehrformel in 2.2 bzw. aus Korollar 1
und der PARSEVAL-Gleichung (Satz 4 in 2.3). <

Aus Satz 5 in 2.4 folgt ferner
max [0 f(e,v)| = max [{gor| > 2% fiir jeden Vektor v € FY
mit Gleichheit genau dann, wenn (o f krumm ist. Also:
Korollar 3 Fiir eine BOOLEsche Abbildung f : F} — Fl gilt

max |1§f| > 9n/2,
F3 x (F3—{0})

mit Gleichheit genau dann, wenn o f fir jede Linearform 3 : Fi — Ty,
6 # 0, krumm ist.

Bemerkungen

1. Da L;(0,0) = F4, ist 9;(0,0) = 2". Die obere Grenze in Satz 1 wird al-
so fiir jedes f angenommen; die untere Grenze wird nur von geeigneten
f angenommen.

2. Fiir u # 0 ist dagegen
Dp(u,0) = Y (=1)*" =0.
zelFy

Die erste Spalte des Spektrums, die ,,Spalte 0%, hat also die Gestalt

(27,0,...,0).
3. Ist f bijektiv (also insbesondere ¢ = mn), so ist offensichtlich

Vy-1(y,w) = Uy(z,y) fiir alle z,y € Fy. Die Menge

Lyi(v,u) ={y €F5 |v-y=u-f"'(y)}

ist das Bild unter f von L¢(u,v); insbesondere ist sie gleich grof. Daher
ist auch
Vy-1(v,u) =y (u,v)

fiir alle u,v € Fy. Das Spektrum 9 #-1 ist also transponiert zum Spek-
trum o fe
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4. Im Fall ¢ = 1 ist x¢(u) = éf(u, 1) nach Korollar 1 in 2.1. Insgesamt
gilt im Fall ¢ = 1 also:

2" wenn u = 0, v = 0,

Vf(u,v) =40, wenn u # 0, v =0,

Xf(u), wennov=1.

5. Sei f:F} — Fi direkte Summe von g: F; — Ff und h: F§ — F1.
Dann ist fiir jede Linearform 3: F§ — Fy auch Bo f =fog® Boh.
Es folgt

D p(u, v, 0) = Xgog (1, 1) = Xgog(w) - Xgon(v) = Vg (u, w) - I (v, w)

fiir alle u € F},v € F§,w € F, wenn § die zu w gehorige Linearform
ist.

6. Sei f: F} — Fl affin, also f(z) = Az 4+ b mit A € M, 4(F2) und
b € Fi. Dann ist

Li(u,v) = {z € Fy|u'z = v' Az + v'b} = {z € F}|(u' — v' A)z = v'b},

und das ist der Kern der Linearform u’—v'A, falls v'b = 0, und parallel
dazu, falls v'b = 1. Es gibt also die Fille

AR falls v A = u! und v'b = 0,
#Ly(u,v) =<0, falls v'A = w! und v'b = 1,
on=l o falls vt A # ul.

Daraus folgt

2" falls v! A = «! und v'b = 0,
lgf(u, v) =2 #Ls(u,v) —2" =< =27 falls v'A = u’ und v'b = 1,
0, falls v' A # ul.

Das Spektrum enthélt also in jeder Spalte (d. h. bei konstantem v)
genau einen Eintrag £2" und sonst lauter Nullen.

7. Hat umgekehrt das Spektrum von J s diese Gestalt, so 3o f affin fiir
alle Linearformen (: F3 — Fy. Also ist f affin. Damit ist gezeigt:

Satz 2 Die Abbildung f: Fy — F2 ist genau dann affin, wenn jede Spalte
des Spektrums 9y von f genau einen Eintrag # 0 hat.

Beispiele
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1. Fiir f: F3 — Fy, f(x1,72) = z172, erhalten wir mit Bemerkung 4
das Spektrum

v =
ﬁf(u, v) | 0 1
u=00| 4 2
01| O 2
10 O 2
11 0 -2

2. Ebenso ergibt sich fiir f € F4, gegeben durch das Polynom ThTo+T13Ty,
die Wertetabelle

v =

ﬁf(u, v) | 0 1
u = 0000 | 16 4
0001 | O 4
0010 | O 4
0o11| o -4
0100 | O 4
0101 | O 4
0110 | O 4
0111 0 —4
1000 | O 4
1001 | O 4
1010 | O 4
1011 0 —4
1100 | 0 -4
1101 0 —4
1110 | 0 -4
1111 0 4

3. Und fiir f € F3, gegeben durch das Polynom 1175 + 1115 + T5T53:

S
|

igf(u, v)
u = 000
001
010
011
100
101
110
111

O OO OO OO o
= O Ok O k= O+
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4. Ebenso erhalten wir die Werte fiir die Polynome 7Tj---7, und
(Th +1)--- (T}, + 1) aus den Beispielen 3 und 4 in 2.7.

5. Der ,Halbaddierer“ ist die Abbildung f : F3 — F2 mit den
Komponenten-Polynomen f; = 1175 und fo = 11 + T5. Er ergibt
die Wertetabellen

y= v=
Op(x,y) | 00 01 10 11 |[ dp(u,v) | 00 01 10 11
=00 1 0 0O Of[ u=00] 4 0 2 -2
010 1 0 0 0o 0 0 2 2
10,0 1 0 0 0wl o o0 2 2
110 0 1 0 1o 4 -2 2

6. Der ,Volladdierer* ist die Abbildung f : F3 — F3 mit den
Komponenten-Polynomen f; = T11» + 1115 + 1575 und fo = 11 +
Ty + T3. Er ergibt die Wertetabellen

y = U=

J(z,y) | 00 01 10 11 || Df(u,v) | 00 01 10 11

z=00] 1 0 0 O |lu=000] 8 0 0 —4
01| 0 1 0 0 01 0 0 4 0
010/ 0 1 0 0 010/ 0 0 4 0
011 0 0 1 0 011 0 0 0 4
100 0 1 0 0 100 0 0 4 0
101 0 0 1 0 101 0 0 0 4
10| 0 0 1 0 1o o 0 0 4
11, o o0 0 1 111 0 8 —4 0

Satz 3 Flir die Komposition zweier BOOLEscher Abbildungen f: Fy — F2,
h:Fd — FY gilt:

ﬁhofuw Zﬁfuv w).

vEIFq
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Beweis. Das ist eine einfache Umsummierung:

Z@f(u,v)ﬁh(v,w) = Z Z Z USL‘-HJf(ac +v-ytw-h(y)

veF veFE z€Fy yeF]
_ Z Z u:r:+wh Z(_l)v~[f(x)+y]
z€Fy yelFl veF]
29, falls y = f(x),
0 sonst,

— 9q. Z (—1)watwh(f @)

z€Fy

= 29. &hof(u, w)

wie behauptet. &

Bemerkungen

8. Ist h € GL(FI) eine lineare Transformation des Bildraums, so entsteht
Uhos aus ¥ durch Multiplikation der Wertetabelle von rechts mit einer
Permutationsmatrix.

9. Bei einer Verschiebung im Bildraum #ndern sich einige Spalten des
Spektrums im Vorzeichen: Fiir b € F3 gilt

19f+b($,y) = ﬁf(xay_b)v
ﬁf—i—b(uvv) = (_1)v.b§f(uvv)‘
10. Ist g € GL(F%) eine lineare Transformation des Urbildraums, so ent-

steht 0 fog auUS 19f durch Multiplikation des Spektrums von links mit
einer Permutationsmatrix.

11. Bei einer Verschiebung im Urbildraum &ndern sich einige Zeilen des
Spektrums im Vorzeichen: Fiir a € F§ und g(z) = f(z + a) gilt

Vg(x,y) = p(z +a,y),
99(”?”) = (_1)u.a1§f(uvv)'

12. Insbesondere ist die Grofle max 193@ auf Fy x FJ — {(0,0)} invariant
unter GA(FY) x GA(F2), also unter affinen Transformationen in Bild
und Urbild.
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3.2 Urbildzihler und balancierte Abbildungen

Bei der zu Bemerkung 2 in 3.1 analogen Gleichung fiir U #(0,v), also die
erste Zeile des Spektrums, kommt der Urbildzéhler vy : Fi — N,

vi(y) = #17(y) = #{z €T3 | f(2) =y} = > ds(x,y),
z€F}
Ip0,0) = DN (@) (-1
z€Fy yeF]

= > vy (1"

y€EF]
= vUy(v).
Durch Aufsummieren erhilt man eine neue Erkenntnis:
> 0p0,0) = 0p(v) =27 v4(0)
velF] veF]

nach 2.2. Hierbei ist v;(0) die Anzahl der Nullstellen von f.
Damit ist bewiesen:

Hilfssatz 1 Fiir eine BOOLEsche Abbildung f : Fy — Fl gilt:

’l§f(0,’[)) = ZA/f(U)v

> 95(0,0) 29 v (0) — 2"
veFi—{0}

Allgemeiner kann man zeigen, dass fiir jedes u € Fy

> Dp(uv) =21 Y (=1

veF] zeV(f)

ist, wobei V(f) = {z € F§ | f(z) = 0} die Nullstellenmenge von f ist
[ﬂbumgsaufgabe]. Hierfiir gibt es im folgenden allerdings keine Verwen-
dung.

Eine wichtige Eigenschaft BOOLEscher Abbildungen fiir kryptologische
Anwendungen ist die Balanciertheit — unbalancierte Abbildungen ergeben
eine ungleichméffige Wahrscheinlichkeitsverteilung auf den Geheimtexten:

Definition 3 Eine Abbildung f: F} — FZ heift balanciert, wenn alle
Urbildmengen f~(y) fiir y € F4 gleich grof sind.

Bemerkungen
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10.

. f ist genau dann balanciert, wenn der Urbildzéhler vy konstant ist.

. Ist f balanciert, so muss f surjektiv sein, insbesondere n > ¢, und

der Urbildzéhler ist konstant vy = 2"7%; im Fall n = ¢ sind genau die
bijektiven Abbildungen balanciert.

Nach Bemerkung 3 in 2.1 und Bemerkung 2 ist f genau dann balan-
ciert, wenn 7¢(0) = 2" und 0¢(v) = 0 fiir v # 0, also nach Hilfssatz 1
genau dann, wenn

A 2" fij =0
ﬁfm,v):{ e

0  sonst.

. Eine BooLEsche Funktion f : F3 —— Fo ist balanciert, wenn sie

die Werte 0 und 1 beide genau 2" !-mal annimmt; anders ausge-
driickt, wenn ihre Wahrheitstafel genau 2" ! Nullen enthélt, also wenn
d(f,0) = 2"~1. Wendet man Korollar 2 in 2.1 speziell auf die Linear-
form 0 an, so folgt, dass f genau dann balanciert ist, wenn x;(0) = 0.

Aus Hilfssatz 3 in 2.4 und der Tatsache, dass im Fall n > 2 die Zahl
2n=1 der Nullstellen einer balancierten Funktion gerade ist, folgt, dass
sie den Grad < n — 1 hat.

Ist f: F} — F2 surjektiv linear, so ist f balanciert, denn die Glei-
chung f(x) = 0 beschreibt den Untervektorraum Kern f der Codi-
mension ¢, wird also von genau 2"~ 9 Elementen erfiillt. Die anderen
Urbildmengen sind die Nebenklassen von Kern f. Allgemeiner ist jede
surjektive affine Abbildung balanciert.

Fir g € G,,h € G, und f = w(g,n)f gilt offensichtlich Vf(y) =
Vf(lfly): Beliebige Transformationen von F4 lassen den Urbildzéhler
ungeéindert, Transformationen von F3 permutieren seine Werte.

Die Balanciertheit von f ist invariant unter Bijektionen von Fy und
Fg, also unter der gesamten Gruppe G,, X G, aus Abschnitt 1.5.

Die Funktion f: F2 — Fy, f(z1,72) = o172, ist nicht balanciert, da
sie drei Nullstellen hat. Nach Bemerkung 7 und 1.5, Beispiel 4, ist also
keine der quadratischen Funktionen in F» balanciert. Daher gibt es in
JF5 nur sechs balancierte Funktionen: die nichtkonstanten affinen.

Da es insgesamt 2™ Urbilder gibt, ist

Z ve(y) =2".

S
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11. Ist f: Fy — Iy eine beliebige BOOLEsche Funktion, so ist die einfache
Erweiterung f: FSH — [F5 balanciert. Denn da

v

f(zy, . o x,) =14 f(Ojfcl,...,xn),
werden die Werte 0 und 1 gleich oft angenommen.

12. Eine quadratische Form f: [Fy — F5 ist genau dann balanciert, wenn
f vom Typ Qrrr(m) ist, bzw. wenn f|raq, nicht konstant ist.

13. Aus dem Hilfssatz 3 in 2.4 folgt, dass eine balancierte Funktion f :
F5 — Fy einen algebraischen Grad Grad f < n — 1 haben muss.

Satz 4 (SEBERRY/ZHANG/ZHENG, EUROCRYPT 94) Fine BOOLEsche Ab-

bildung f: FY — F2 ist genau dann balanciert, wenn fiir jede Linearform
B:Fd — Fy, B #0, die Linearform 3o f:Fy — Fy balanciert ist.

Beweis. Wenn f balanciert ist, ist offensichtlich jede Komponentenfunk-
tion fi,... fy: Fy — o balanciert. Eine beliebige Linearform (3 # 0 ldsst
sich durch einen linearen Automorphismus h von F2 auf die erste Koordinate
abbilden; also ist § o f ebenfalls balanciert.

Umgekehrt ist zu zeigen, dass der Urbildzéhler vy = 2"~ konstant ist.

Nach Bemerkung 4 und Korollar 1 zu Satz 1 ist fiir v € F3 — {0} stets
1§f(0,v) = Xov.£(0) = 0. Da auBerdem 1§f(0,0) = 2", folgt die Behauptung
aus Bemerkung 3. ¢

Korollar 1 Ist f: F} — Fi balanciert, so Grad f < n — 1.

Beweis. Das gilt nach Bemerkung 5 fiir jede Komponentenfunktion. <

Der néchste Satz driickt die Balanciertheit durch das Faltungsquadrat
des Urbildzéhlers vy aus:

Satz 5 Flir eine Abbildung f:F} — Fl sind dquivalent:
(i) f ist balanciert.
(ii) vy * vy = 22777 konstant.
(iil) vy * vf(0) = 22079,
Beweis. ,,(1) = (ii)“ ist fast trivial:

vpsvp(v) = Y vp(y)vp(o+y) =27-2"79. 2771 = 22170,
y€EFd

,»(i1) = (iii)“ ist die Einschrénkung auf einen Spezialfall.
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,(iil) = (1)“: Es ist

22n—4 — vexvp(0) = Z Z/f(y)Q,
y€F]

2" = Z v(y).
y€F]

Die CAUCHY-SCHWARZ-Ungleichung ergibt

2
92n _ Z 1'Vf(y) < Z 12. ny(y)Q:Qq'QQ”_q.

y€eFs; y€erg yery

Die Gleichheit impliziert, dass v¢(y) ein konstantes Vielfaches von 1, also
konstant ist. &

3.3 Krumme Abbildungen

Definition 4 (NYBERG, EUROCRYPT 91) Eine Abbildung f : F§} — F1
heifit krumm, wenn fiir jede Linearform 3 : F§ — Fy, 8 # 0, die
Funktion B o f : F§ — Fp krumm ist.

Bemerkungen

1. Nach den Korollaren zu Satz 1 bedeutet das, dass

~

Vy(u,v) = 4-on/2 fiir alle u € F5,v € F3 — {0},

d. h., dass das Spektrum (ausser in der ersten Spalte) nur die Werte
+2"/2 annimmt.

2. Wenn eine krumme Abbildung existiert, muss n nach Korollar 1 zu
Satz 5 in 2.4 gerade sein.

3. Wie im Fall ¢ = 1 gilt auch allgemein: Ist f krumm und g affin, so
ist f 4+ g krumm. Fiir jede Linearform 3 # 0 auf F2 ist némlich o f
krumm, fo g affin und fo (f+g)=Fof+ Fog.

4. Nach Bemerkung 12 in 3.1 ist die Eigenschaft , krumm® invariant unter
affinen Transformationen von Bild und Urbild.

5. Nach Satz 6 in 2.4 folgt auch allgemein fiir krumme Abbildungen, dass
der algebraische Grad < 7 ist.
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6. Sie f = g @& h direkte Summe. Dann ist f genau dann krumm, wenn
alle S o f krumm sind, also alle o g und Goh, also genau dann, wenn
g und h krumm sind. (Nach Satz 8 in 2.8.)

Satz 6 (NYBERG, EUROCRYPT 91) Wenn eine krumme Abbildung f :
Fy — Fd existiert, muss n > 2q und gerade sein.

Beweis. Das Spektrum 1§f nimms fiir v # 0 nur die Werte +2"/2 an; sei
ri=#{v e FL — {0} | 9;(0,v) = +2"/%}.
Fiir die Summe S := Zung—{o} 1§f(0,v) folgt dann
S=2"2.[r—(29—1—r) =22 [2r — 204 1].
Andererseits ist nach dem Hilfssatz 1
S =27.v40) - 2",

S+2" .
ve(0) = "2: =257 [2r — 27 4 2"/2 4 1],

Da der Faktor in eckigen Klammern ungerade ist, kann v¢(0) nur dann eine
ganze Zahl sein, wenn 2374 ganz, also 5 > q ist. &

3.4 Das Linearititsprofil

Sei f : F} — F2 eine Abbildung. In Abschnitt 3.1 wurden fiir u € F%,
v € FJ die Mengen Ly(u,v) eingefiithrt. Nach dieser Definition und Satz 1
ist

L) = 2"~ d(a,Bo f) = 2"+ Ds(u,),

wenn « und (§ die durch das Skalarprodukt mit u bzw. v definierten Line-
arformen sind. Als Bezeichnungen werden weiterhin verwendet:

L d o d

Ap(u,v) = (2py(u,v) — 1)2 = o ﬁf(u,v)Q.

Definition 5 Die Funktion
A :Fy xFd — Q

heit Linearitadtsprofil von f. Die GroBen pg(u,v) und Af(u,v)
heilen Wahrscheinlichkeit bzw. Potenzial der linearen Relation
(u,v) € F} x F fiir f.
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Anmerkung. Die Verwendung des Quadrats bei der Definition des Linea-
ritdtsprofils wurde von MATSUI 1999 eingefiihrt und erweist sich als sehr
sinnvoll. Nicht iiblich, aber, wie sich zeigen wird, ebenfalls sinnvoll, ist die

Normierung mit dem Faktor 22%

Bemerkungen

1. Es gilt stets
0 < Ap(u,v) <1,
14+ /As(u,v)
5
und nach Satz 1 in 3.1 sind alle Werte von Ay ganzzahlige Vielfache
von gy

pf(u’ U) =

2. Furv =0gilt v- f(z) = u-x genau dann, wenn z in der durch u-z =0
beschriebenen Hyperebene liegt. Also ist

2" wenn u = 0,
#Ly(,0) = { 2=l sonst,
1, wenn u =0,
py(u,0) = { 3 sonst,
1, wenn u =0,

Ar(u,0) = {0

sonst.

(,Erste Spalte“ des Linearitétsprofils; auch aus 3.1 klar.)

3. Alle ,Spaltensummen* des Linearitétsprofils sind 1:

Z Ar(u,v) = 1.

uely

Das folgt aus Korollar 2 zu Satz 1 in 3.1. Insbesondere gibt es zu jedem
v € F? ein u € F§ mit Ap(u,v) > 5.

4. Ebenso folgt aus 3.1, dass die ,erste Zeile“ des Linearitatsprofils aus
den Eintrigen 0¢(v)?/2*" besteht, und aus 3.2 dass f genau dann
balanciert ist, wenn diese Zeile die Form 10...0 hat. Ferner ist f genau

1

dann krumm, wenn alle Spalten aufler der ersten konstant = 5 sind.

5. Ist f bijektiv, so folgt aus Bemerkung 3 in 3.1, dass

pffl(v,u) = ps(u,v), )\fq(’u,u) = Af(u,v)

fiir alle u,v € F3. Insbesondere ist das Linearitétsprofil von f~! (als
Matrix geschrieben) das Transponierte des Linearitétsprofils von f.
Ferner sind auch alle Zeilensummen des Linearitéitsprofils einer bijek-
tiven Abbildung f gleich 1; dieses ist also eine doppelt stochastische
Matrix.
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6. Ist py(u,v) > 1, so wird durch das Skalarprodukt u -z die Paritéit von
v f(x) besser als durch bloBes Raten geschétzt, das mit Wahrschein-
lichkeit % das richtige Bit trifft. Im Falle pf(u,v) < % ist die Schitzung
schlechter als blofles Raten, aber dann ergibt die Negation u-x+1 eine
iiberzufillig gute Schéitzung. Insgesamt ist eine lineare Relation (u,v)
»nutzbar fiir die lineare Kryptoanalyse®, wenn py(u,v) # %, also wenn
Ar(u,v) > 0.

7. Die Relation (0, 0) hat zwar die Wahrscheinlichkeit 1, ist aber natiirlich
,hutzlos®; sie sagt nichts iiber f aus.

8. Nach Bemerkung 12 in 3.1 &ndert sich bei affiner Transformation in
Bild und Urbild das Linearitétsprofil jeweils um eine Permutation der
Spalten bzw. Zeilen.

9. Ist f = g @ h direkte Summe, so

1 A 1 A 1 ~
)‘f(xayaz):ﬁ'ﬂf(xayaz)Q_i 2

= Ag(,2) - An(y, 2)
fiir alle z € F%, y € F5, 2z € Fi.

Beispiele

1. Ist f linear, so gibt es zu jedem v € FJ ein w € F} mit Af(u,v) = 1,
niamlich den Vektor, der die Linearform v - f definiert. Die anderen
Eintrage A¢(u, v) dieser Zeile des Linearitétsprofils miissen dann 0 sein.

2. Ist f affin, so gibt es ebenfalls zu jedem v € Fi ein u € FY mit
Af(u,v) = 1: Ist f(z) = Az + b, so

1, falls v'A = ! und v'b = 0,
pr(u,v) =<0, falls v'A=u' und v'b =1,
3, falls ' A #

Ay, ) 1, falls v'A = ut,
u,v) =
/ 0, falls v*A # ul.

3. Umgekehrt folgt, wenn das Linearitétsprofil in jeder Spalte genau einen
Wert # 0 hat, dass f affin sein muss, siehe Satz 2 in 3.1.

4. Fiir f : F3 — Fy, f(x1,72) = 7129, ergib:c sich das Linearitatsprofil
am einfachsten aus der Gleichung Ay = %03‘:
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Af(u,v) |01
001 %
010 %
100 7
110 3

5. Weitere Beispiele kann man ebenfalls direkt den Wertetabellen fiir ) f
aus 3.1 entnehmen, so fiir den Volladdierer:

Af(u,v) | 00 01 10 11
0001 0 0 3
0wrfo o0 1 0
010/ 0 0 3 O
0110 0 0 %
1000 0 % o0
1000 0 0 ¢
1mofo o 0 3
1mrjo 1 4 0

6. Fiir die ,affinen Normalformen“ der Abbildungen F2 — F3 aus 1.5,

o) () () () (%),

sind die Linearitdtsprofile der Reihe nach:

00 01 10 11 00 01 10 11
001 1 1 1]foof1 1 0 0
0Lf0 0 0 0010 0 0 0
100/0 0 0 o000 0 1 1
110 0 0 0110 0 0 0

00 01 10 11 00 01 10 11
001 0 0 O0ffo0ol1 1 I 7
01{0 1 0 O0}(/01]0 0 ; 7
100/0 0 1 o0f10]0 0 35 7
11,0 0 0 1(11]0 0 % %

00 01 10 11
01 0 I 7
1 1
wlo o § 1
4 4

110 0 3 g
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3.5

Das lineare Potenzial

Die Grofle

Af = max{)\f(u, U) | u € FS,U S Fg7 (ua U) 7& O}

bezeichnet das maximale Potenzial einer nichttrivialen linearen Relation. Je
grofer es ist, desto ,ndher” an der Linearitdt ist f. Um ,, mo6glichst nichtli-
neare“ Abbildungen zu konstruieren, wird man also versuchen, Ay moglichst
klein zu halten. Ay ist das Linearitétsmafl der linearen Kryptoanalyse.

Definition 6 Fiir eine BooLEsche Abbildung f: Fy — FJ heifit Ay das

lineare Potenzial von f.

Bemerkungen
1. Esist stets 0 < Ay < 1. Ist f affin, so ist Ay = 1. Insbesondere ist im
Fall n =1, g beliebig, stets Ay = 1.
2. Es ist

6.

1 32
max 19f.

Ap=—.
T2 (mrrt)—{(0.0))

Insbesondere ist Ay unter affinen Transformationen von Bild und Ur-
bild invariant.

Im Fall ¢ =1 ist

1 ~2
Af = 2% . maXXf.

Allgemein gilt fiir f: F} — F2
1

Af=— - max %% ,= max Agos.
P o R o (Y

Weiter gilt im Fall ¢ = 1 fiir eine direkte Summe f = g ® h, dass

Af(l’,y, a) = )\g(x,a) : )\h(y,a)

fir x € Fy, y € F3, a € Fo. Also ist Ay = Ay - Ay. (Die Verallgemeine-
rung auf hohere Dimensionen ¢ des Bildraums klappt so nicht!)

Ist f bijektiv, so Ag-1 = Ay.

Aus Korollar 3 zu Satz 1 in 3.1 oder Bemerkung 3 in 3.4 folgt also:

Satz 7 (CHABAUD/VAUDENAY, EUROCRYPT 94) Fir jede Abbildung f :
Fy — Fg 1st

1
Af227;

die Gleichheit gilt genau dann, wenn f krumm ist.
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Die krummen Abbildungen sind also die ,,m&glichst nichtlinearen“ Ab-
bildungen beziiglich des Mafles Ay. Sie existieren allerdings hochstens im
Fall n > 2q gerade. Im Fall ¢ < n < 2¢ oder n ungerade ist die Minimierung
von Ay komplizierter, z. T. sogar noch ein offenes Problem.

Korollar 1 Ist f nicht krumm und n > 2, so ist
1 1

Insbesondere gilt das stets, wenn die Dimension n ungerade oder n < 2q ist.

Beweis. Ay muss > 2% und ganzzahliges Vielfaches von 227% sein. <&

Beispiele

1. Fiir f : F2 — Ty, f(x1,79) = 2179, ist Ap = %, da f krumm. Das
passt auch zum Linearitétsprofil aus 3.4.

2. Wir betrachten die Abbildung
fF3 — Ty, f(x1, 22, 23) = 2122 + T12223 + T3

Die Wahrheitstafel von f und den 8 mdoglichen Linearformen zu den
Vektoren u € F3 sieht so aus:

u =
x | f(z) || 000 001 010 011 100 101 110 111
000 0 0 0 0 0 0 0 0 0
001 1 0 1 0 1 0 1 0 1
010 0 0 0 1 1 0 0 1 1
011 1 0 1 1 0 0 1 1 0
100 0 0 0 0 0 1 1 1 1
101 1 0 1 0 1 1 0 1 0
110 1 0 0 1 1 1 1 0 0
111 1 0 1 1 0 1 0 0 1

Daraus ergeben sich Wahrscheinlichkeiten und Potenziale (hier ,,zu
Fuf* bestimmt, ohne Verwendung von ¢):

pr(u,v) | 0 1| Ap(u,v) |0 1
3 1
w1
78 5
010 | 5 3 010 [0 15
011 | 5 2 011 | 0 &
100 | 5 % 100 [0 1%
101 % 5 101 |0 45
1015 ¢ 110 | 0 45
1 1

11| 5 2 110 <

ot
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Das maximale Potenzial Ay = A;(001,1) = -% ist also durch die dritte
Koordinate gegeben: Es gilt f(x1,x2,x3) = x3 mit Wahrscheinlichkeit
%. Insbesondere ist f nicht krumm.

3. Beim Halbaddierer und beim Volladdierer ist das lineare Potenzial
1, représentiert durch die 1 am Ende der zweiten Spalte des Linea-
ritdtsprofils. Das ist aber auch kein Wunder, da beide Abbildungen ja
eine lineare Koordinatenfunktion haben: T7 + 15 bzw. T} + T + T53.

4. Ebenso ist fiir alle reduzierten Normalformen von Abbildungen F3 —
3 das lineare Potenzial 1. Daher ist 1 auch der kleinstmégliche Wert
von Ay fiir beliebige Abbildungen F3 — F3. Man sollte fiir Bitblock-
Chiffren keine 2 x 2-S-Boxen verwenden.

5. Fir alle drei Typen Q,(m) von quadratischen Formen folgt

1

Also gilt:

Satz 8 Sei f: F§ — Fo quadratische Form vom Rang r. Dann ist das
lineare Potenzial Ay = 2—5

Ist f: F} — F2 eine quadratische Abbildung, so ist fiir jede Linearform
B:F4 — Fy auch 3o f quadratisch. Sei rg := Rang § o f. Dann ist

A A 1 1
- max of = max _— —
f BELG—{0} pof BeL,—{0}y 2" 25

mit s := mingrg. Man beachte, dass Rang f = maxgrgs.

Satz 9 (i) Ist f: F} — Fl eine quadratische Abbildung, so
1

T2

mit 0 < s < Rang f < n. Ist f nicht krumm, so

1
Az ooy

Ay

(ii) Ist f quadratisch und balanciert, so

1
Ay > a1 wenn n ungerade,
a 2n1_2 wenn n gerade.

Beweis. (i) wurde oben gezeigt. (ii) folgt, weil nach Bemerkung 12 in 3.2 alle
Bo f vom Typ Qrrr(m) sind, also insbesondere alle rg < n— 1. Ist n gerade,
so miissen sogar alle rg < n — 2 sein. &
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3.6 Die Nichtlinearitdt BooLEscher Abbildungen

Definition 7 (i) (PIEPRZYK/FINKELSTEIN 1988) Die Nichtlinearitét ei-
ner BooLEschen Funktion f:Fy — Fo ist die HAMMING-Distanz

of = d(f, -An)

zum Unterraum der affinen Funktionen.

(i) (NYBERG 1992) Fiir eine Abbildung f : Fy — Fy ist die Nicht-
linearitét definiert als

op:=min{og.s | B : F§ — Fy affin, 8 # 0}.

Bemerkungen

1. oy ist invariant unter affinen Transformationen im Bild- und Urbild-
bereich, also unter GA,, x GA,.

2. oy =min{d(Bo f,a)|a € A,,B € Ay — {0}}.

Hilfssatz 2 Die Nichtlinearitit einer BOOLEschen Funktion f : Fy — [y
ist

n—1 1 o
2" — 5 max IX ¢

Beweis. Sei « die lineare, & die nichtlineare affine Funktion zu v € 3. Dann
gilt nach Korollar 2 in 2.1

Of =

df,0) = 2 i)
Af.0) = 1—d(fa) =27+ i)
dffoal) = 227 = (o)l

Daraus folgt die Behauptung. ¢

Satz 10 Die Nichtlinearitit einer BOOLEschen Abbildung f : Fy — F3 ist

1 .
ont 5 max |0,

op =
wobei das Mazimum tiber FY x Fd — {(0,0)} gebildet wird.

Beweis. Das folgt aus Hilfssatz 2 mit dem Korollar 1 in 3.1 und weil die
Punkte (u,0) nichts am Maximum &dndern. <

Da das Linearitétsprofil Ay = 22%19% ist, folgt daraus fiir das lineare
Potenzial:
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Korollar 1 (i) oy =2""1-(1—/Ay), Ayj=(1- 2n#_laf)z.
(ii) (MEIER/STAFFELBACH, EUROCRYPT 89, im Fall ¢ = 1)

mit Gleichheit genau dann, wenn f krumm ist.
(iii) Ist f bijektiv, so o1 = oy.

Insbesondere ist die Nichtlinearitit kein wirklich neues Mafi. (In Wirk-
lichkeit ist sie das dltere Maf.)

Da oy stets ganzzahlig sein muss, ergeben sich fiir kleine n folgende
Schranken:

n 1121314 5| 6] 7| 8] 9
op<|0|[1]2|6]|13 |28 |58 | 120 | 244

Daraus ergibt sich fiir n = 3 die schérfere untere Schranke A; > i

1
Fir n = 5,7,... werden die entsprechend verschirften unteren Schranken
9 9 .
556> 10217 - - - Z2unehmend uninteressanter.

Ist n gerade und f nicht krumm, so haben wir entsprechend die Schran-
ken

n 2 4 6 8

o< |0 51| 27 119
9 5 19

Af > |1 64 | 512 | 16384

Da xf(u) = +27/2 wenn f eine krumme Funktion ist, folgt aus dem
Korollar 2 in 2.1:

Korollar 2 Ist f krumme Funktion, o affin, so
d(f,a) =2""t 2371,

Korollar 3 Ist f krumme Funktion, so hat f genau on—1495-1 Nullstellen;
insbesondere ist f micht balanciert.

Beweis. d(f,0) =271 231 £ 271, &

Korollar 4 Ist n gerade, so gibt es eine balancierte Funktion f:Fy — Fy
mit Nichtlinearitit oy = on=1 _ 9% wund linearem Potenzial Ay = 2,%2

. . . . . n__
Beweis. Man nehme eine krumme Funktion und dndere sie an 22 ~! Stellen.

J ‘Zn—l f 2;’27’— f!n—Q’




folgt auch die zweite Aussage. &

Beispiele

I.Im Fall n = 2, ¢ = 1, f(x1,22) = x122, ist 0y =2 -1 =1,da f
krumm.

2. Im Fall n =3, f =T1T2T5 + 1115 + T3, ist of = 1.
3. Ist f: Fy — IFy quadratische Form vom Rang r, so

1

o W) —on—1 _ 2n—%—1‘

op=2""1.(1

Ist f: Fy — Ty direkte Summe (sieche 2.8) von g : Fy; — Ty und
h:F5 — Ty, so ist

2" — 20y = max|xs| = max|xy| - max|xn| = (2" — 204)(2° — 203)
= 2" —-2"-20p, — 2% 204 + 4040,

Korollar 5 Ist f direkte Summe von g und h, so

of = 2°-04+2" -0 — 2040,
o > 2" -0y,
of = 25-09.

Beweis. Die erste Aussage wurde in der Vorbemerkung gezeigt. Die
Abschétzungen folgen, da etwa 20, < 27. &

Bemerkungen

3. Ist f direkte Summe von g und h, und ist A affin, so o, = 0, also
op =2%y.

4. Als Spezialfall der Bemerkung 3 folgt: Ist f : FSH — [y einfache
irweiterung von f:F§ — Ty, 50 05 =20y und Ay = (1—5x20p)2 =
f.

Startet man fiir ungerade Dimension n mit einer krummen Funktion
g: Fg_l — [y, so folgt durch einfache Erweiterung von g:

Korollar 6 Fir jede ungerade Dimension n gibt es eine balancierte Funk-
n—1
tion f:F§ — Fy mit oy =2""1 =272 | Ay = 5Ly
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