Ahnlichkeit zwischen Spalten- und Blocktransposi-

tionen!

Sei 0 € S, eine Permutation der Zahlen 1,...,p.

Permutationsmatrizen

Sei R ein Ring. Dann definiert ¢ auf RP, dem freien R-Modul mit Basis

1 0
0 :
e = N EEEEE €p = 0
0 1

den linearen Automorphismus
p(o) mit p(o)e; = ey
Dadurch ist ein injektiver Gruppenhomomorphismus

p: S, — GL(RP)

gegeben.
Wie driickt sich p(o) durch eine Matrix aus? Der Vektor
T
T= | : | =x1€1+ -+ Tpep
Tp

wird abgebildet auf
To—11
plo)x = z1e51 + -+ + Tpegp =
Ty-1,

Also ist die zu p(o) gehorige Matrix P, gegeben durch

1 Ty—11
Pl i | = : fiir alle z € RP.

Tp Ty—1p

Also ist

1, wenn ¢ =0y,
Py = (aij)i<ij<p mit aj; =
0 sonst.

Die Matrix P, hat also in jeder Zeile und Spalte genau eine 0 und heifit die
zu o gehorige Permutationsmatrix.
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Matrix-Beschreibung einer Blocktransposition

Die Permutation o definiert iiber dem Alphabet ¥ = Z/nZ eine Block-

transposition f,: Fir (a1,...,a,) € XP ist
T
ai
folat,...,ap) = | Py | = (Ag-11, -+, 05-1p).
ap

D. h., der i-te Buchstabe a; des Blocks wird an die Stelle oi verschoben.
Allgemeiner sei r = pg und a = (ay,...,a,) € ¥". Dann ist

c=fo(a) = (ag-11,- 1 Qg-1ps Qpyo115-y Apig=ips s Qg—1)pto—1p)-
Also ist die allgemeine Formel fiir die Verschliisselung;:
Cit(j—1)p = Go—1it(j—1)p firl1<i:<p1<j5<q.

Dies ldsst sich auch im Matrix-Schreibweise ausdriicken mit a; (;_1), in Zeile

1 und Spalte j; der Klartext wird also geschrieben als:

P

air Qap+1 cee A(g—1)p+1

A= € M, 4(Z/nT).

Qit+(j—1)p
ap azp e Qgp

Der Geheimtext wird analog als C' € M, 4(Z/nZ) geschrieben mit C;; =
Cip(j—1yp fir 1 <i<p, 1<j5<q.
Dann ist die Verschliisselungsformel gerade das Matrizen-Produkt:

C=PFA

mit der Permutationsmatrix P,.

Matrix-Beschreibung einer Spaltentransposition

Die Permutation o definiert iiber dem Alphabet ¥ = Z/nZ auch eine
Spaltentransposition g,: Der Klartext wird zeilenweise in eine ¢ x p-Matrix
geschrieben, die gerade die Transponierte AT ist (wieder wird r = pg ange-
nommen):

— ap e ap Qy—11 e Ay-1p

— ap+1 e azp — ap+(,711 e ap_s_aqp
Ap=V)p+v - : A(u—1)pto—tv

— A(g-1Dp+1 o Aqp A(g-1)pt+o11 e A(g—1)p+o1p



und der Geheimtext wird, wie angedeutet, spaltenweise in der durch o
vorgegebenen Reihenfolge ausgelesen; zeilenweise geschrieben sieht die Ver-
schliisselungsfunktion also so aus:

Cc = gg(al, RPN ar) == ((lo.—ll, ap+g—11, NN ,aa_1p, PN aa(qfl)ero—lp)'

Also ist die Formel fiir die Verschliisselung:

Cut(v-1)g — OA(u—1)pto~lv firl<pu<gqgl<v<p

Cvt(p—1)p-:

Schreibt man ¢ wieder spaltenweise in eine Matrix

€1 Cgt1 . Clp—1)g+1
C = ~ ~; &t (v-1)g N; € Myp(Z/nZ),
Cq C2q NN Cpq
so sieht man )
CT =C = P,A.

Damit ist gezeigt:

Satz 1 Das Ergebnis der Spaltentransposition zu o € S auf ¥P? geht aus
dem Ergebnis der Blocktransformation zu o dadurch hervor, dass der letz-
tere Geheimtext in p Zeilen der Breite q aufgeschrieben und die dadurch
entstandene Matriz transponiert wird; es entsteht der erstere Geheimtext in
q Zeilen der Breite p.

Insbesondere sind Spalten- und Blocktransposition dhnlich.

(Die Bijektion von ¥* wird auf Zeichenketten der Linge pg gerade so
beschrieben wie im Satz.)

Fiir Texte der Lénge, die nicht Vielfaches von p ist, gilt das genauso,
wenn man die Linge auf das néchste Vielfache auffiillt (,Padding“); die
Spaltentransposition mit nicht aufgefiilltem Text, also unterschiedlich langen
Spalten, ist aber auch nur unwesentlich komplizierter.

Dass die Spaltentransposition den Text iiber die Gesamtlinge permu-
tiert, sieht auf den ersten Blick sicherer aus, ist aber jetzt als eine illusorische
Komplikation entlarvt.



