1 Das RSA-Verfahren und seine algorithmischen
Grundlagen

Das wichtigste — d. h., am weitesten verbreitete und am meisten analy-
sierte — ist das RSA-Verfahren, benannt nach seinen Erfindern Ron RIVEST,
Adi SHAMIR und Len ADLEMAN. Es beruht auf elementaren zahlentheoreti-
schen Algorithmen und darauf, dass es fiir die Zerlegung grofler natiirlicher
Zahlen in Primfaktoren keinen effizienten Algorithmus gibt.

Die drei Algorithmen

e binidrer Potenzalgorithmus,
e EuKLIDischer Algorithmus,
e chinesischer Restalgorithmus,

sind die grundlegenden Algorithmen der algorithmischen Algebra und Zah-
lentheorie (,,Computer-Algebra®), aber von groler Bedeutung auch in der
numerischen Mathematik — immer dann, wenn es nicht um nédherungsweises
Rechnen mit Gleitkomma-Zahlen, sondern um exaktes Rechnen mit ganzen
oder rationalen Zahlen oder symbolischen Ausdriicken geht.



1.1 Beschreibung des Verfahrens
Parameter

n = Modul,
e = offentlicher Exponent,
d = privater Exponent.

mit der Eigenschaft

(*) m“=m (mod n) fir allem e [0...n —1].

Naive Beschreibung
In ,jerster Ndherung“ setzt man
M=C=Z/nZ, KCI[l...n—1]x[l...n—1].
Fiir k = (e, d) ist
E.: M — C, m — ¢ =m° mod n,
Dy :C — M, ¢— m = ¢ mod n.

Diese Beschreibung ist naiv, weil n variabel und zwar (sogar zwingend, wie
sich spéter zeigen wird) Teil des 6ffentlichen Schliissels ist. Insbesondere sind
sogar die oben verwendeten Mengen M und C variabel.

Genauere Beschreibung

Um zu einer Beschreibung zu kommen, die auf die allgemeine Definition
einer Chiffre passt, gibt man als Parameter vor:

I = Lé&nge des Moduls in Bit (,,Schliissellinge®),
Iy < [ Bitldnge der Klartextblocke,
lo > | Bitldange der Geheimtextblocke.

Es wird eine Block-Chiffre iiber dem Alphabet ¥ = Fy mit
M =Fy) CZ/nZ CFy =C
konstruiert. Dabei wird ein Schliissel k = (n, e, d) € N gewihlt mit
l(n) = L210gnj—|—1:l, 1<e<n—-1, 1<d<n-1,

so dass die obige Eigenschaft (x) erfiillt ist. Dabei ist £(n) die Zahl der Bits,
das heif3t, die Lénge der bindren Darstellung von n.

Ein Klartextblock m der Lénge [; wird als Bin&rdarstellung einer natiirli-
chen Zahl < n gedeutet und kann so mit Fj verschliisselt werden; das Er-
gebnis ¢, wieder eine natiirliche Zahl < n, wird mit Iy Bits — eventuell mit
fithrenden Nullen — binér dargestellt.

Der Geheimtextblock ¢ ldsst sich zum Entschliisseln wieder als Zahl ¢ < n
deuten und in m = ¢? mod n transformieren.



Ganz genaue Beschreibung
Siehe PKCS = ‘Public Key Cryptography Standard’ bei RSA —
http://www.rsasecurity.com/rsalabs/pkcs/.

Zu beantwortende Fragen

e Wie findet man geeignete Parameter n,d, e, so dass (x) erfiillt ist?
e Wie implementiert man das Verfahren hinreichend effizient?

e Wie weist man die Sicherheit nach?

Geschwindigkeit

Siehe Vorlesung ,,Datenschutz und Datensicherheit®,
http://www.uni-mainz.de/~pommeren/DSVorlesung/KryptoBasis
/RSA.html



1.2 Der binire Potenzalgorithmus

Das Verfahren zum moglichst effizienten Potenzieren wird sinnvollerweise
im allgemeinen Rahmen einer Halbgruppe H mit Einselement 1 abgehan-
delt. Das Problem besteht dann darin, fiir x € H die Potenz z" mit einer
natiirlichen Zahl n, also das Produkt aus n Faktoren x durch mdglichst
wenige Multiplikationen auszudriicken. Die ganz naive Methode,

T =x -,

bendétigt n — 1 Multiplikationen. Der Aufwand ist proportional zu n, wéchst
also exponentiell mit der Stellenzahl von n. Die bessere Idee ist das binéire
Potenzieren, das im Falle einer additiv geschriebenen Verkniipfung (insbe-
sondere fiir die Halbgruppe H = N) auch als russische Bauernmultiplikation
bekannt ist, und schon bei den Agyptern um 1800 v. Chr. sowie bei den
Indern vor 200 v. Chr. verwendet wurde.

Die Beschreibung des Verfahrens beginnt bei der bindren Darstellung des
Exponenten n (0. B. d. A. n > 0),

n=by2" 4+ +52°  mit b €{0,1}, bp =1,
also k = |dogn| = £(n) — 1. Dann ist

" = (ka)bk . ($2)b1 . xbO.
Man erzeugt also der Reihe nach :1;,;62,:1:4, e ,xzk, indem man k-mal qua-
driert, und multipliziert dann die 22" mit b; = 1 miteinander; das sind v(n)
Stiick, wobei v(n) die Anzahl der Einsen in der bindren Darstellung ist.
Insbesondere ist v(n) < ¢(n). Insgesamt muss man also ¢(n) + v(n) — 2
Multiplikationen ausfiihren.
Damit ist gezeigt:

Satz 1 Sei H eine Halbgruppe mit 1. Dann ldsst sich ™ fir alle x € H und
n € N mit héchstens 2 - |Aogn| Multiplikationen berechnen.

Der Aufwand ist also nur linear in der Stellenzahl von n. Natiirlich muss
man zur Abschétzung des gesamten Rechenbedarfs auch den Aufwand fiir
die Multiplikation in der Halbgruppe H beriicksichtigen.

Eine Beschreibung in Pseudocode sieht so aus:

Prozedur BinPot
Eingabeparameter:
x = zu potenzierender Wert
[dient lokal zur Speicherung der iterativen Quadrate].
n = Exponent.
Ausgabeparameter:



y = Ergebnis x™
[dient lokal zur Akkumulation des Teilprodukts].
Anweisungen:
y:= 1.
Solange n > 0:
Falls n ungerade: y := yx.
T =12,

n:=[n/2|.

Anmerkungen

1. Der Algorithmus ist im wesentlichen, aber doch nicht ganz optimal.
Mit der Theorie der ,,Additionsketten* aus der Zahlentheorie kann man
zeigen, dass die durchschnittlich benotigte Zahl der Multiplikationen
sich asymptotisch wie 2logn verhélt, also nur halb so grof ist.

2. Die unterschiedliche Zahl von benétigten Multiplikationen je nach Ex-
ponent ist Ansatzpunkt der Zeitbedarfs- und der Stromwverbrauchsana-
lyse (timing attacks, power attacks nach Paul KOCHER), wo ein Geriit,
etwa eine Chipkarte, das mit einem geheimen Exponenten potenziert,
analysiert wird, um ihm das Geheimnis zu entlocken.



1.3 Der EukLiDische Algorithmus

Der Euklidische Algorithmus liefert den grofiten gemeinsamen Teiler
(ggT) zweier ganzer Zahlen,

ggT(a,b) = max{d € Z | d|a,d|b}

Wenn man der Einfachheit halber noch ggT(0,0) = 0 setzt, hat man die
Funktion
geT :Z x7Z — N

mit den folgenden Eigenschaften:

Hilfssatz 1 Fiir beliebige a,b,c,q € 7 gilt:
(i) ggT(a,b) = ggT(b,a).
(i) ggT(a, —b) = ggT(a, b).
(iii) ggT(a,0) = |al.
(iv) ggT(a — gb,b) = ggT(a,b).

Beweis. Trivial; fiir (iv) verwendet man die Aquivalenz d|a, b <= d|a—gb, b.
&

Der Euklidische Algorithmus wird gewohnlich als Folge von Divisionen
mit Rest aufgeschrieben:

ro = lal,m1 = 1b], ..., mic1 = qiri + riga,

wobei ¢; der ganzzahlige Quotient und 7;11 der eindeutig bestimmte Di-
visionsrest mit 0 < r;11 < r; ist. Ist dann r, # 0 und r,41 = 0, so ist
rn, = ggT(a,b). Denn aus Hilfssatz 1 folgt

ggT(a,b) = ggT(ro,r1) = ggT(r1,7m2) = ... = ggT(rp,0) = rp.

Da auflerdem
re>1e > ... >1r; >0 fir alle 4,

wird die Abbruchbedingung 7,41 = 0 nach spétestens n < |b| Iterations-
schritten (also Divisionen) erreicht.

Eine kleine Erweiterung liefert sogar noch mehr. Es ist ndmlich jedes 7;
ganzzahlige Linearkombination der beiden vorhergehenden Divisionsreste,
also auch von |a| und |b|; fiir ro und 7 ist das trivial, und allgemein folgt es
durch Induktion: Sei schon r; = |a|x; + |by; fir 0 < j <. Dann folgt

Tit1 =Tic1 — i = |a|zi—1 + |blyi—1 — gilalxi — qilblyi
= la|(zi-1 — ¢iwi) + [b|(yi-1 — @iyi)-



Diese Uberlegung liefert gleich eine explizite Konstruktion fiir die Koeffizi-
enten mit; sie erfiillen nédmlich die Rekursionsformeln

Tipl = Ti—1 — T,  mit xo= 1,21 =0,

Yirl = Yi-1 — qyi  mit yo =0,y =1,

die bis auf die Startwerte mit der Formel fiir die r; iibereinstimmen:
Tigl = Tri—1 — qr;  mit o = |a|,r = |b].

Der erweiterte Euklidische Algorithmus (auch Algorithmus von LA-
GRANGE genannt) ist die Zusammenfassung dieser drei Rekursionsformeln.
Damit ist gezeigt (wenn man die Vorzeichen von x,, und y,, passend justiert):

Satz 2 Der erweiterte Euklidische Algorithmus liefert in endlich vielen
Schritten zu zwei ganzen Zahlen a und b den grifiten gemeinsamen Teiler d
und ganzzahlige Koeffizienten x und y mit ax + by = d.

Bemerkungen

1. Das kleinste gemeinsame Vielfache berechnet man nach der Formel

ab

keV(a,b) = ———
8V(a.b) ggT(a,b)

ebenfalls effizient.

2. Der grofite gemeinsame Teiler mehrerer Zahlen kann man nach der
Formel

geT(... (eeT(ggT(a1,a2),a3)...,a,)

berechnen; hier sind noch kleine Optimierungen méglich. Analoges gilt
fiir das kleinste gemeinsame Vielfache.



1.4 Analyse des EukLIDischen Algorithmus

Ein kleines Problem hat sich im vorigen Abschnitt eingeschlichen: Zwar
sind die Quotienten und Divisionsreste sicher durch die Eingabeparame-
ter beschriankt; aber die Koeffizienten x; und y; sind auf den ersten Blick
nicht kontrollierbar. Wie kann man garantieren, dass es hier nicht zu einem
Uberlauf bei der iiblichen Ganzzahl-Arithmetik mit beschréinkter Stellenzahl
kommt? Nun, das Wachstum wird durch die folgende Uberlegung kontrol-
liert:

Hilfssatz 2 Fir die Koeffizienten x; und y; im erweiterten FEuklidischen
Algorithmus gilt:

(i) z; > 0, wenn i gerade, x; < 0, wenn i ungerade, und |T;iy1| > |z;| fir
1=1,...,n.

(ii) y; <0, wenn i gerade, y; > 0, wenn i ungerade, und |y;1+1| > |y;| fiir
1=2,...,n.

(iii) zi 1y — Tiyir1 = (—1) firi =0,...,n; insbesondere sind x; und
y; stets teilerfremd firi=0,...,n+ 1.

(iv) |zi| < 10|, |yil < la| firi=0,...,n+1, falls b# 0 bzw. a # 0.

Beweis. (Nur angedeutet.) (i), (ii) und (iii) zeigt man durch Induktion. Aus
0 =rpy1 = |a|zny1 + |b|yny folgt dann z,41|b und ypy1]a. O

Von besonderem Interesse ist, dass der Euklidische Algorithmus sehr
effizient ist — die Zahl der Iterationsschritte wéchst nur linear mit der Stel-
lenzahl der Eingabeparameter, die gesamte Rechenzeit quadratisch. Es ist
eine ziemlich genaue Analyse moglich, die wie folgt aussieht.

Die Divisionskette habe die Linge n (0.B.d.A. b # 0). Wie grofl muss
b dann mindestens sein? Es ist r, > 1,7,—1 > 2 und r;—1 > r; + r;41. Die
FiBoNAcci-Zahlen F, sind rekursiv definiert durch

=0 Nh=1F,=F,1+F,_ o firn>2.

Durch Induktion erhélt man also r; > Fj,19_;, wobei der Induktionsanfang
heifit: r, > 1 = F3, r,—1 > 2 = F3; insbesondere folgt b > F), 1. Anders
formuliert:

Satz 3 (BINET 1841) Fiir a,b € Z mit 0 < b < Fy,11 ergibt der Euklidische
Algorithmus den grifsten gemeinsamen Teiler in hdchstens n— 1 Iterations-
schritten.

Zusatz. Das gilt auch fiirb = F,, 41, aufler wenn a = F, 12 = F,, (mod b).

Damit haben wir eine elegante mathematische Formulierung, aber noch
keine Losung. Jedoch ist das Wachstum der FIBONACCI-Zahlen sehr genau
bekannt. Man kann es durch den goldenen Schnitt ¢ = 1+72\/5 ausdriicken; es

ist o2 —p —1=0.
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Hilfssatz 3 Fiir eine reelle Zahl ¢ € R und einen Index k € N sei Fj, > c-F
und Fyiq > c- ot Dann gilt F, > ¢ - @™ fir alle n > k.

Beweis. (Durch Induktion.)
Fo=Fy 1 +F 0>co" 4" 2 =co" 2(p+1) =cp"

firn>k+2 ¢

Korollar 1 F, ;1 > 0.43769 - " fiir n > 2.

Beweis.
3+5
P = ptl= Q\f,
O = PP+ p=2+5,
74+ 3V5
(704 — @3‘{' 2:2f
Daraus folgt
F3 2 2(v/5 — 2)
= = = = 2v5—4> 047,
@3 2++5 1
F. 3.2 6(7—3v5) 21—9V5
= _6(T=3v5) _ V5 043769
© 7+ 3v5 49 — 45 2

und daraus die Behauptung. ¢

Korollar 2 Seien a,b € Z mit b > 2. Dann ist die Anzahl der Iterations-
schritte im Euklidischen Algorithmus fir ggT(a,b) kleiner als 0.718 +4.785 -

log(b).
Beweis. Wenn die Divisionskette die Lénge n hat, ist b > Fj, 11,
b> F,.1 > 0.43769 - "1,

log(b) > log(0.43769) + (n + 1) - log(y),
also n < 0.718 4+ 4.785 - log(b). &

Etwas grober, aber einfacher zu merken, ist die folgende Version:

Korollar 3 Seien a,b € Z mit b > 2. Dann ist die Anzahl der Iterations-
schritte im Fuklidischen Algorithmus fir ggT(a,b) kleiner als finfmal die
Zahl der Dezimalstellen von b aufler fir b = 8,a = 5 (mod 8), wo man 5
Tterationsschritte braucht.
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Beriicksichtigt man noch die Stellenzahl der vorkommenden Zahlen und
den Aufwand fiir die Multiplikation und Division langer Zahlen, kommt
man auf eine Rechenzeit, die quadratisch mit der Stellenzahl wéchst, wie im
folgenden gezeigt wird.

Hat a (beziiglich der Basis B) die Stellenzahl m und b die Stellenzahl
p, so ist der Aufwand fiir die erste Division alleine schon < ¢- (m — p) - p;
dabei ist ¢ eine Konstante, die hochstens zweimal so grof ist wie die, die den
Aufwand fiir die ,,Riickmultiplikation Quotient x Divisor* beschreibt. Fiir
B wird man bei heutigen Rechnerarchitekturen in der Regel 232 annehmen,
und als primitive Operationen werden die Grundrechenschritte Addition,
Subtraktion, Multiplikation, Division mit Rest und Vergleich von einstelli-
gen Zahlen (zur Basis B) gezéhlt. Zum Gliick nehmen im Verlauf der eu-
klidischen Divisionskette die zu dividierenden Zahlen exponentiell ab. Der
Divisionsschritt

Ti1 = QiT5 + Tit1

benétigt noch < ¢-Plog(qy)Plog(r;) primitive Operationen, die gesamte Di-
visionskette also

Aa,b) < e+ Y Plog(gi)Plog(r;) < ¢ Plog|b| - Flog(q;)
i=1 =1

= c-Plog || -Flog(g1 -~ qn).
Das Produkt der g; lidsst sich weiter abschétzen:
lal=ro=qri+r2=q(gra+r3)+ro=...=q - qurn+->q g
also haben wir die grobe Abschitzung
A(a,b) < c-Plog|b| -Blog |al.

Satz 4 Die Anzahl der primitiven Operationen im Euklidischen Algorith-

mus fiir ganze Zahlen a und b der Stellenzahlen < m ist < c- m2.

Der Aufwand fiir den Euklidischen Algorithmus mit Input ¢ und b ist
also nicht wesentlich grofler als der fiir die Multiplikation von a und b. Eine
feinere Abschétzung soll hier nicht durchgefiihrt werden; ebensowenig wer-
den mogliche Verbesserungen diskutiert. Erwéhnt soll aber werden, dass ein
Verfahren von LEHMER erlaubt, einen groflen Anteil der Langzahl-Divisionen
im Euklidischen Algortithmus durch primitive Operationen zu ersetzen.
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1.5 Kongruenzdivision

Der erweiterte Euklidische Algorithmus liefert nun eine Losung des nicht
ganz trivialen Problems, im Ring Z/nZ der ganzen Zahlen modn effizient
zu dividieren.

Satz 5 Gegeben seienn € Nyn > 2, und a,b € Z mit ggT(b,n) = d. Genau
dann ist a in Z/nZ durch b teilbar, wenn d|a. Ist dies der Fall, so gibt es
genau d Léosungen z von zb = a (mod n) mit 0 < z < n, und je zwei solche
unterscheiden sich um ein Vielfaches von n/d. Ist d = xn + yb und a = td,
so st z = yt Ldsung.

Beweis. Ist a durch b teilbar, a = bz (mod n), so a = bz + kn, also d|a.
Ungekehrt sei a = td. Nach Satz 2 findet man z,y mit nz + by = d; also ist
nxt+byt = aund byt = a (mod n). Ist auch a = bw (mod n), so b(z—w) =0
(mod n), also z — w Vielfaches von n/d. &

Ein expliziter Algorithmus fiir die Division ist dem Beweis von Satz 5
direkt zu entnehmen. Wichtig — und wesentlich einfacher zu formulieren —
ist der Spezialfall d = 1:

Korollar 1 Ist b zu n teilerfremd, so ist jedes a in Z/nZ eindeutig durch b
teilbar.

Die Berechnung des Inversen y zu b folgt dann, da d = 1, sofort aus der
Formel 1 = nz + by; es ist ndmlich by =1 (mod n).

Korollar 2 (Z/nZ)* = {b mod n | ggT(b,n) = 1}.

Die invertierbaren Elemente im Ring Z/nZ sind also genau die Restklas-
sen der zu n teilerfremden ganzen Zahlen. Der wichtigste Fall ist: n = p
Primzahl. Dann gilt

Korollar 3 F, :=Z/pZ ist ein Kérper.

Beweis. Ist b € IF)),b # 0, so gibt es genau ein ¢ € F, mit be = 1. ¢

Korollar 4 (Kleiner Satz von FERMAT) a? = a (mod p) fir alle a € Z.

Beweis. Die Elemente # 0 von F, bilden die multiplikative Gruppe F;'.
Da die Ordnung eines Elements stets Teiler der Gruppenordnung ist, gilt
a?~! = 1 (mod p) wenn a zu p teilerfremd ist. Andernfalls gilt p|a, also
a=0=ad’ (mod p). &
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1.6 Der chinesische Restalgorithmus

Das chinesische Restproblem ist die Frage nach der Losung simultaner
Kongruenzen. Der einfachste erwahnenswerte Fall geht so:

Satz 6 (Chinesischer Restsatz) Seien m und n teilerfremde natirliche Zah-
len > 1 und a, b beliebige ganze Zahlen. Dann gibt es genau eine ganze Zahl
z, 0 <z <mn, mit

r=a (modm), x=0b (modn).

Beweis. Die Eindeutigkeit folgt so: Ist auch y eine solche Zahl, so y = = +
km = x + In mit ganzen Zahlen k£ und [, und km = In. Da m und n
teilerfremd sind, folgt n|k, k = cn,

y=xz+cmn=z (mod mn).

Fiir den Existenzbeweis setzt man x = a + tm an; dann ist z = a (mod m)
erfiillt, und

r=b (modn)<=b—a=z—a=tm (modn).

Ein solches t existiert aber nach Satz 5. Die so gefundene Loésung x wird
noch mod(mn) reduziert. <

Der Beweis ist konstruktiv und leicht in einen Algorithmus umzuset-
zen. Im allgemeinen Fall, fiir mehrfache Kongruenzen, lautet das chinesische
Restproblem so:

e Gegeben sind ¢ paarweise teilerfremde ganze Zahlen ny,...,n, > 1
und ¢ ganze Zahlen ay,...,a,.

e Gesucht ist eine ganze Zahl x mit x = a; (mod n;) fir i =1,...q.

Man kann Satz 6 entsprechend verallgemeinern. Interessanter ist aber
eine abstrakte Formulierung, die auch die Interpolationsaufgabe fiir Poly-
nome mit einschlielt; auch in dieser allgemeinen Formulierung erkannt man
Satz 6 samt Beweis leicht wieder, wenn man daran denkt, dass fiir ganze
Zahlen m und n mit groftem gemeinsamen Teiler d gilt:

m,n teilerfremd <— d = 1 <= Zm + Zn = 7.

Satz 7 (Allgemeiner chinesischer Restsatz) Sei R ein kommutativer Ring
mit Einselement, ¢ > 1, a1,...,a,<R Ideale mit a;4+a; = R fiiri # j. Seien
Elemente ay,...,a, € R gegeben. Dann gibt es ein x € R mit x —a; € a; fiir
t=1,...,q, und die Restklasse x mod ai N ---Nag ist eindeutig bestimmdt.
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Beweis. Die Eindeutigkeit ist auch hier einfach: Ist z — a;,y — a; € a;, so
x —y € a;; gilt das fiir alle i, sox —y €a; N---Nag.

Die Existenz wird durch Induktion iiber ¢ bewiesen. Im Fall ¢ = 1 nimmt
man r = aj;. Seinun ¢ > 2 und y mit y —a; € a; firi =1,...,¢ — 1 schon
gefunden. Idee: Zu y kann man ein s € a; N --- N ay,—; addieren, ohne das
bisher erreichte, ndmlich die Lésung der ersten ¢ — 1 Kongruenzen, wieder
aufzugeben. Benotigt wird dazu die Aussage: Zu jedem r € R gibt es ein
s€a;N---Nag_1 mit r — s € a4, oder, anders ausgedriickt,

(@rN---Nag—1) +a,=R.

Zum Beweis dieser Zwischenbehauptung wihlt man ¢; € q; fir ¢ =
1,...,¢g—1und by,...,b;—1 € ag mit b; + ¢; = 1. Dann ist

1:(b1—|—01)---(bq,1—|—0q,1):Cl--'qul—Fb

mit Cl - Cg—1€a1MN---Nag_1 und b € ag.

Nun wird zu ay—y € Rein s € a;N---Nag_1 gewdhlt mit a;—y—s € a4
und dann z = y+s gesetzt. Dannist z =y = a; (mod a;) fiiri =1,...,q—1
und z =y + s = a4 (mod a,). ¢

Bemerkungen und Beispiele

1. Ist R = Z oder sonst ein Hauptidealring und a; = Rn;, so ist a; N
---Nag = R(ny---ng). Daraus erhdlt man die {ibliche Formulierung
des chinesischen Restsatzes.

2. Ist R ein Hauptidealring, so ist lduft die Konstruktion der Losung wie
folgt: Ist a; = Rn;, so wird s in der Zwischenbehauptung so gewahlt,
dass s = tny - -ng—1 mit

r—1tny---ng_1 € Rny

(Kongruenzdivision mod n,). Ein expliziter Algorithmus fiir das chi-
nesische Restproblem existiert also, wenn einer fiir die Kongruenzdi-
vision existiert, auf jeden Fall also fiir R = Z.

3. Im Fall R = Z berechnet man iterativ

r1 = a1 mod nq, $1 = nq,
t;mit0 <t; <n;—1 unda; —x;_1 —t;8,_1 € Rn;,

Ti=xi1 + 181, S; = Si—1Ny.

Insbesondere ist s = nq ---ng. Durch Induktion beweist man sofort
0 < z; < s;— 1 fiir alle i. Am Ende erhélt man die Losung = = x,. Die
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eben durchgefiihrte Uberlegung garantiert, dass kein Zwischenergeb-
nis einen Uberlauf erzeugt. Der Aufwand besteht im wesentlichen aus
q— 1 Kongruenzdivisionen und 2- (¢ — 1) gewohnlichen Ganzzahlmulti-
plikationen. Der Gesamtaufwand ist also ungefahr cgx dem Aufwand
fiir eine Langzahl-Multiplikation mit einer kleinen Konstanten c.

4. Die allgemeine Gestalt der Losungsformel ist

r=x1+tny+ -+ lg1ny - Ng1.

5. Als Beispiel wird die Aufgabe von SUN-TSU aus dem 1. Jahrhundert
behandelt, die in unserer Schreibweise so heifit: Finde x mit

x=2 (mod3),z=3 (mod5), z=2 (mod 7).
Der Algorithmus liefert der Reihe nach:

1 =2, s =3,

1—3te €bZ, to=2,

To=24+2-3=8, s9=15,

—6 —15t3 € 7Z, t3=1,
r=x3=8-+1-15=23.

6. Fiir den Polynomring K|[T] iiber einem Korper K erhidlt man die
Losung des Interpolationsproblems. Der Algorithmus ist dabei gera-
de das Interpolationsverfahren von NEWTON.
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1.7 Die EULERsche p-Funktion

Sinnvollerweise wird hier stets n > 2 vorausgesetzt. Die multiplikative
Gruppe modn, die so oft vorkommt, wird abgekiirzt als

M, := (Z/nZ)*.

Eine wichtige Anwendung des chinesischen Restsatzes ist die folgende:

Die ganzen Zahlen modn bilden den Ring 7Z/nZ. Dessen invertierbare
Elemente bilden die multiplikative Gruppe modn, M,,. Ihre Ordnung wird
durch die EULERsche ¢-Funktion beschrieben:

o(n) = #M,, =#{a € [0---n — 1] | a teilerfremd zu n}.
Korollar 1 Sind m und n teilerfremd, so ist o(mn) = p(m)p(n).

Beweis. Die Aussage des chinesischen Restsatzes bedeutet gerade, dafi der
natiirliche Ring-Homomorphismus

F:Z/mnZ — 7Z/mZ x Z/nZ, x+— (x mod m,x mod n),

bijektiv, also sogar ein Ring-Isomorphismus ist. Aulerdem ist F'(M,,,) =
(M, x M,,). Also ist

p(mn) = #Mp, = #M, - M, = ¢o(m)p(n),

wie behauptet. &

Ist p prim, so ¢(p) = p — 1, allgemeiner p(p°) = p© — pel = pe(1 — %),
wenn e > 1, denn p® hat genau die Teiler pz mit 1 < x < p°~!. Aus Korollar
1 folgt also:

Korollar 2 Ist n = p{'---pSr die Primfaktorzerlequng (alle e; > 1), so

o(n) —n-g<1—;>.
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1.8 Die CARMICHAEL-Funktion

Auch hier wird stets n > 2 vorausgesetzt.
Die CARMICHAEL-Funktion ist definiert als Exponent der multiplikativen
Gruppe:

A(n) := Exp(M,,) = min{s|a®* =1 (mod n) fiir alle a € M, };
d. h., A(n) ist das Maximum der Ordnungen der Elemente von M.

Bemerkungen

1. Den Satz von EULER kann man ausdriicken durch A(n)|p(n) (,,Expo-
nent teilt Gruppenordnung®). Ublich ist die Formulierung

a?™ =1 (modn) fir alle a € Z mit ggT(a,n) = 1.
Beide Formen folgen unmittelbar aus der Definition.
2. Ist p prim, so M, zyklisch — siche unten —, also
Ap) =w(p) =p—1.

Hilfssatz 4 Sei G eine Gruppe vom Exponenten v, H eine Gruppe vom
Exponenten s. Dann hat G x H den Exponenten t = kgV(r, s).

Beweis. Da (g,h)t = (¢*,ht) = (1,1) fiir ¢ € G, h € H, ist der Exponent

< t. Hat g € G die Ordnung r, h € H die Ordnung s und (g, h) die Ordnung
q, so ist (g9,h?) = (g,h)? = (1,1), also g? =1, h? =1, r|q, s|q, t|g. <

Korollar 1 Sind m,n € Ny teilerfremd, so ist
A(mn) = kgV(A(m), A(n)).
Korollar 2 Ist n = p{'---p¢ die Primzerlegung von n € Na, so ist

A(n) =kgV(A(PT'), - -, AMpir))-

Bemerkungen

3. Die CARMICHAEL-Funktion der Zweierpotenzen (Beweis als Ubungs-
aufgabe — oder im Anhang A.1):

AM2)=1, M4)=2, X2° =2°% fiire>3.
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4. Die CARMICHAEL-Funktion ungerader Primpotenzen (Beweis als
Ubungsaufgabe — oder im Anhang A.3):

A(P°) = (@) = pet- (p—1) fir p prim > 2.

Zum Beweis der Aussage in Bemerkung 2 ist noch zu zeigen, dass die
multiplikative Gruppe modp tatséchlich zyklisch ist. Das folgt direkt aus
einem Standard-Ergebnis der Algebra:

Satz 8 Sei K ein Korper und G < K* eine endliche Untergruppe mit
#G = n. Dann ist G zyklisch und besteht genau aus den n-ten Einheits-
wurzeln in K.

Beweis. Fiir a € G ist a™ = 1, also ist G enthalten in der Menge der Null-
stellen des Polynoms 7" — 1 € K[T]. Also hat K genau n Stiick n-te Ein-
heitswurzeln, und G besteht gerade aus diesen. Sei nun m der Exponent von
G, insbesondere m < n. Der folgende Hilfssatz 5 ergibt: Alle ¢ € G sind
schon m-te Einheitswurzeln. Also ist auch n < m, also n = m, und es gibt
ein Element in G mit der Ordnung n. &

Hilfssatz 5 Sei G eine abelsche Gruppe.

(i) Seien a,b € G, Orda = m, Ordb = n, m,n endlich und teilerfremd.
Dann ist Ord ab = mn.

(ii) Seien a,b € G, Orda, Ord b endlich, ¢ = kgV(Ord a, Ord b). Dann gibt
es ein ¢ € G mit Ordc = q.

(iii) Sei m = max{Orda |a € G} = Exp(G) endlich. Dann gilt Ordb|m
fiir alle b € G.

Beweis. (i) Sei k := Ord(ab). Da (ab)™ = (a™)™ - (b™)™ = 1, ist k|mn. Da
atm = aFn - (b")F = (ab)*™ = 1, gilt m|kn, also m|k, ebenso n|k, also mnl|k.

(ii) Sei p°® eine Primzahlpotenz mit p®|q, etwa p®|m := Ord a. Dann hat
a™/?" die Ordnung p€. Ist nun ¢ = pi' - p¢r die Primzahl-Zerlegung mit
verschiedenen Primzahlen p;, so gibt es je ein ¢; € G mit Ord ¢; = p;*. Nach
(i) hat ¢ =¢; - - - ¢, die Ordnung q.

(iii) Sei Ord b = n. Dann gibt es ein ¢ € G mit Ord ¢ = kgV(m,n). Also
ist kgV(m,n) < m, also = m, also n|m. &
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1.9 Geeignete RSA-Parameter

Satz 9 Fir eine natirliche Zahln > 3 sind dquivalent:

(i) n ist quadratfrei.

(ii) Es gibt ein v > 2 mit a” = a (mod n) fir alle a € Z.

(iii) Fiir jedes d > 2 mit ggT(d,\(n)) = 1 und e € N mit de = 1
(mod A(n)) gilt a?® = a (mod n) fir alle a € Z.

(iv) Fiir jedes k € N gilt a* ™M+ = ¢ (mod n) fiir alle a € Z.

Beweis. ,,(iv) = (iii))“: Da de =1 (mod A(n)), ist de = k- A(n) + 1 fiir
ein geeignetes k. Also ist a® = a (mod n) fiir alle a € Z.

,(iil) = (ii)“: Dan > 3, ist A(n) > 2. W&hlt man d beliebig und e dazu
passend mittels Kongruenzdivision modA(n), so ist (ii) erfiillt mit r = de.

,(ii) = (i)“: Giibe es eine Primzahl p mit p?|n, so miisste nach (ii)
p" = p (mod p?) gelten. Da r > 2, ist aber p” = 0 (mod p?), Widerspruch.

»(1) = (iv)“: Nach dem chinesischen Restsatz reicht es zu zeigen, dass
a* M+ = ¢ (mod p) fiir alle Primfaktoren p|n.

1. Fall: pla. Dann ist a = 0 = a* ™+ (mod p).

2. Fall: p { a. Da p — 1|A(n) ist a*™ = 1 (mod p), also a# AW+ =
a- (a*™)F =qa (mod p). ©

Korollar 1 Das RSA-Verfahren ist mit einem Modul n genau dann durch-
fithrbar, wenn n quadratfrei ist.

Um passende Exponenten d und e zu finden, muss man A(n) kennen, also
am besten (und wie sich zeigen wird, sogar notwendigerweise) die Primzer-
legung von n.

Damit wird folgendes Verfahren zur Schliisselerzeugung nahegelegt:

1. Wahl von verschiedenen Primzahlen p,...,p,; Bildung des Moduls
n:i=pi--Dr.

2. Bestimmung von A\(n) = kgV(p1—1,...,p,—1) mit dem EUKLIDischen
Algorithmus.

3. Wahl eines offentlichen Exponenten e € N, teilerfremd zu A(n), ins-
besondere e ungerade.

4. Bestimmung des privaten Exponenten d mit de =1 (mod A\(n)) durch
Kongruenzdivision.

Als offentlicher Schliissel wird das Paar (n,e) genommen, als privater
Schliissel der Exponent d.

Korollar 2 Wer die Primzerlegung von n kennt, kann aus dem dffentlichen
Schliissel (n,e) den privaten Schlissel d bestimmen.
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Praktische Erwigungen

1. Man wahlt so gut wie immer r = 2, hat also nur zwei, dafiir aber
sehr grofle Primfaktoren p und q. Solche Zahlen n = pq sind beson-
ders schwer zu faktorisieren. Die Primfaktoren sollen aulerdem zufillig
gewihlt, also besonders schwer zu erraten sein. Mehr dazu spéter.

2. Fiir e kann man eine Primzahl wihlen mit e f A(n) oder eine ,kleine®
Zahl ab e = 3 — mehr dazu spiter.

Eine verbreitete Standard-Wahl ist die Primzahl e = 2'6 + 1, sofern
1 A(n). Da diese Zahl nur zwei Einsen in ihrer Bindrdarstellung hat,
ist das binédre Potenzieren fiir die Verschliisselung besonders effizient.
(Bei der digitalen Signatur ist dies das Verfahren der Signaturpriifung.)
Fiir die Entschliisselung (bzw. die Erzeugung einer digitalen Signatur)
bringt eine solche Wahl von e allerdings keinen Effizienzvorteil.

3. p, g und A(n) werden nach der Schliisselerzeugung nicht mehr benétigt,
konnten also eigentlich vergessen werden.

Aber: Da d eine ,zufillige* Zahl im Bereich [1...n] ist, ist das binére
Potenzieren mit d aufwéndig. Zur Erleichterung kann die Besitzerin
des privaten Schliissels ¢? mod p und mod g rechnen — also mit nur
etwa halb so langen Zahlen — und das Ergebnis mod n mit dem chi-
nesischen Restsatz zusammensetzen. Dadurch ergibt sich ein kleiner
Geschwindigkeitsvorteil bei der Entschliisselung (bzw. der Erstellung
einer digitalen Signatur).

4. Statt A(n) kann man fiir die Bestimmung der Exponenten auch das
Vielfache ¢(n) = (p — 1)(¢ — 1) verwenden.

Vorteil: Man spart sich (einmal) die kgV-Bestimmung.

Nachteil: Der Exponent d wird im allgemeinen grofier, und das wirkt
sich bei jeder Entschliisselung aus.

5. Trotz des obigen Korollars 1 kann man das RSA-Verfahren auch
durchfiithren, wenn der Modul n nicht quadratfrei ist — der Entschliisse-
lungsschritt ist etwas komplizierter, da noch ein zusétzlicher ,, HENSEL-
Lift“ zwischengeschaltet werden muss. Aulerdem geht die Entschliisse-
lung schief, wenn der Klartext a ein Vielfaches einer Primzahl p mit
p?|n ist. [D. h., es gibt keinen Widerspruch zum Korollar 1!] Die Ge-
fahr, dass ein Klartext Vielfaches eines Primfaktors von n ist wird stets
vernachléssigt; auch fiir einen quadratfreien Modul n wiirde ein solcher
Klartext ja sofort zur Faktorisierung von n und somit zur Bestimmung
des privaten Schliissels fithren.
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Achtung

Die kryptoanalytischen Ansétze im folgenden Abschnitt ergeben eine
Reihe von Nebenbedingungen, die fiir die Sicherheit des RSA-Verfahrens
bei der Schliisselerzeugung beachtet werden miissen.
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