2.5 Eine allgemeine Vorhersagemethode

Das Verfahren von PLUMSTEAD (die spéiter unter dem Namen BOYAR
publiziert hat) ist weitgehend durch das Verfahren von BOYAR/KRAWCZYK
verallgemeinert worden: auf Rekursionsvorschriften, die sich durch eine Line-
arkombination irgendwelcher bekannten Funktionen ausdriicken lassen. Man
beschreibt es zunéchst wieder besonders passend in der Sprache der kom-
mutativen Algebra, also durch Ringe und Moduln.

Sei also R ein kommutativer Ring (mit 1 # 0), und X, Z seien R-Moduln.
Gegeben sei eine Familie von Abbildungen

W . X' — 7 fiiri > h,
die wir uns als bekannt denken, und eine lineare Abbildung
a:Z — X,

die als geheim angesehen wird (also als interner Parameter des zu beschrei-
benden Zufallsgenerators). Damit wird eine Folge (x,)nen in X erzeugt:

e 2g,...,xp_1 € X werden als Startwerte gesetzt.
e Sind zg,...,x,_1 schon erzeugt fiir n > h, so sei
Zn = ‘I)(n)(:(}o, ceey xn_l) € Z,
Ty = azy) € X.
> 4
a
Xo X, o | Xog | X, Outputfolge

Abbildung 4: Ein allgemeiner Generator

Hier kann also, allgemeiner als bisher, jedes Folgenglied von allen vorher-
gehenden, also von der gesamten ,, Vergangenheit“ abhéngen. Damit ein sol-
ches Verfahren sinnvoll zur Zufallserzeugung eingesetzt werden kann, miissen
die @@ natiirlich effizient berechenbar sein —im Fall R = Z/mZ und X = R*
etwa soll der Aufwand hochstens polynomial mit log(m) und k wachsen.

Beispiele
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1. Der lineare Kongruenzgenerator: R = Z/mZ = X, Z = R%, h = 1,

@(i)(x()?"wxi—l) = < xil_l ) )

s
a< . ) = as + bt.

2. Der linear-inversive Kongruenzgenerator: R, X, Z, h, a wie oben,

) -1
8Dz, 211) = ( timy mod m ) |

3. Kongruenzgeneratoren héheren Grades: R = Z/mZ = X, Z = R,
h=1, :J:n:adxz_l—i—---—i—ao,

d
Li—1
@(i)(mo,...,xi_l) = : y
Ti—1
1
to
e = aqto + - - - + aplq.
td

4. Beliebige Kongruenzgeneratoren: R = Z/mZ, x = s(xp—1), h = 1.
Ist m prim, so ldsst sich jede Funktion s : R — R als Polynom
vom Grad < m schreiben. Ist m zusammengesetzt, so verwendet man
eben statt der Basis aus den Monomen die Basis {eo,...,en—1} mit
ei(j) = d;; von RE. Die Basis-Darstellung ist s = 37" s(i)e;. Man
nimmt X = R, Z = R™ und

eo(wi—1)
<I>(i)(x0,...,:vl-,1) = : ,
em—1(Ti-1)
to
a : =s(0)to+ -+ s(m— 1)tym_1.
tm—1

Dass die ®() effizient berechenbar sein sollen, kann hier, egal welche
Basis verwendet wird, nur bedeuten, dass eine Familie s,,, von Funktio-
nen auf Z/mZ gegeben ist, die sich einheitlich als Linearkombination
einer Teilmenge der Basis beschreiben lassen, die h6chstens polynomial
mit log(m) wiéchst.
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5. Mehrstufige Kongruenzgeneratoren werden natiirlich auch erfasst,
wenn man h gleich der Rekursionstiefe nimmt.

6. Auch nichtlineare Schieberegister sind Beispiele, siehe den niichsten
Abschnitt 2.6.

Fiir die Kryptoanalyse nimmt man wie gesagt an, dass die ®(* bekannt
sind, aber o unbekannt ist. (Spéter wird im Fall R = Z/mZ auch noch m als
unbekannt angenommen.) Die Frage ist: Kann man aus einem Anfangsstiick
Zgy...,Tn—1 (n > h) der Folge das néchste Glied x,, bestimmen?

Dazu betrachtet man die aufsteigende Kette Z, C Zp41 C ... C Z von
Untermoduln mit

Zn=Rzp+ -+ + R,

Falls Z, = Z,,_1, ist z, = tpzp + -+ + tn_12p—1 mit tp,...,t,_1 € R und
daher
Tp =ThTp + -+ lp—1Tn—1

bestimmbar ohne Verwendung von «. Ist Z ein noetherscher R-Modul, so
wird nach endlich vielen Schritten der stationire Zustand erreicht: Z,, = Z;
fir n > [. Ab dieser Stelle ist die Folge der x,, komplett vorhersagbar nach
folgendem ,, Algorithmus*:

e Bilde Zn — q)(n) (.’L’O, PN ,xn_1>.
e Finde eine Linearkombination z, = ty2, + - + tn_12n_1-
e Setze x, =tpxp + -+ th_1Tn_1.

Damit aus dem ,,Algorithmus“ ein Algorithmus wird, muss das Verfah-
ren im zweiten Schritt zum Finden einer Linearkombination algorithmisch
durchfiihrbar sein.

In unserem Standard-Beispiel mit (bekanntem) Modul m = 8397, z¢ =
2134, x1 = 2160, 2 = 6905 ist

(2134 (2160 [ 6905
Zl_ 1 722_ 1 ’23_ 1 .

Der Versuch, z3 als Linearkombination ¢1z1 + toz9 zu schreiben, fithrt auf
das Gleichungssystem (in R = Z/8397Z)

2134t + 2160t = 6905, (1)
t1+t = 1.
Durch Elimination kommt man auf 26¢; = —4745 = 3652. Das Inverse von

26 mod 8397 ist 323, und daraus ergibt sich ¢; = 4016, {5 = 4382. Damit
wird x3 = 3778 korrekt vorhergesagt.
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Auch der Rest der Folge wird so korrekt vorhergesagt, denn es ist schon
Zo=/2:Dazg—2z1 = (206), ist ep = ((1]) € Zyund ey = ((1)) =21 —2134-¢; €
Zs.

Das Beispiel liefert auch eine Teilantwort auf die Frage, wann die Kette
der Z, station#dr wird: Spétestens bei Z; = Z, wenn das iiberhaupt vor-
kommt. Im allgemeinen kann man das nicht erwarten. Es folgt im allge-
meinen auch nicht notwendig aus Z; = Z;,1, dass die Kette bei Z; schon
stationér ist — sie konnte spiter wieder ansteigen. Eine Schranke dafiir, wie
oft ein echter Anstieg moglich ist, gibt Satz 2.

In einem Schleifendurchlauf des Vorhersage-Algorithmus sind zwei Er-
eignisse moglich:

® 2, & Z, 1. Dann ist keine Vorhersage fiir x,, moglich, aber Z,,_; wird
zu Ly = Zn_1 + Rz, erweitert, und zwar echt.

® 2, € Z,_1. Dann wird z,, korrekt vorhergesagt.

Der Satz besagt, dass das erste dieser Ereignisse hochstens 2log(#2)-mal
vorkommen kann. Bei jedem dieser Vorkommnisse braucht man dann den
Zugriff auf das Folgeglied x,, um weiter zu kommen. Das befriedigt nicht
ganz, entspricht bei genauem Hinsehen aber der Situation des Krypto-
analytikers, der beim Brechen einer Verschliisselung mit einem vermuteten
Schliissel weiterarbeitet, bis sinnloser Text entsteht, dann die nachsten Zei-
chen zu erraten versucht, seinen vermuteten Schliissel korrigiert und damit
weiter entschliisselt. Im iibrigen kennen wir diese Situation ja schon aus
dem vorigen Abschnitt. Bemerkenswert ist, dass der neue Algorithmus recht
einfach ist, aber sich auch ganz auf die Vorhersage konzentriert und nicht
versucht, die unbekannten Parameter zu bestimmen.
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