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Kryptologie T

GUTE G102 oo
NRF/&@T . Die monoalphabetische 0j(02 fAweh:
e UK{4R ~'z8

AT Substitution u~;{E+o ,,&Z¢Dg

Mit S(Z) wird die Gruppe der Permutationen des Alphakdiezeichnet, also die »volle
symmetrische Gruppex«.

Eine monoalphabetische Substitution entsteht aus einer Permutati&{®) durch buchstabenweise
Anwendung:

fy@y...a) : = (0a,,...0a) fira=(@,..a)0="

Definition: Einemonoalphabetische Chiffreliber ist eine Familig= = (f ;) ;7 von
monoalphabetischen Substitutionen mit einem Schlisselkalurs(s).

Beispiele

1. Die Verschiebechifframit K = Menge der Rechtstranslationen.

2. Die allgemeine monoalphabetische Chiffre; hieKist S(X), also &K = nl, wennn = #2.

3. Oft wird aber tatsachlich nur eine eingeschrénkte Auswahl von Schlisseln verwendet, z. B. nach
der RegelNimm ein Schlusselwort, streiche alle Buchstaben, die schon weiter vorne
vorgekommen sind, und hange alle nicht benutzten Buchstaben in alphabetischer Reihenfolge
an.

Beispiel fur diese Regel, die Schlisselpermutation zu bilden:

UNIVERSITAET
UNIVERSTA
UNIVERSTABCDFGHJKLMOPQWXYZ

Frage: Was ist an dieser Regel schlecht? Wie kann man diese Schwéache vermeiden?

Im Beispiel gibt man die Schlisselpermutation in der Gestalt

ABCDEFGHIJKLMNOPQRSTUVWXYZ
UNIVERSTABCDFGHJIKLMOPQWXYZ

an und verschliUsselt einen Klartext nach dem Schema

PFING STEND ASLIE BLICH EFEST WARGE KOMME N
JRAGS MOEGV UMDAE NDAIT EREMO WULSE CHFFE G

Fur die Entschlisselung braucht man die Umkehrpermutation

ABCDEFGHIJKLMNOPQRSTUVWXYZ
IJKLEMNOCPQRSBTUVFGHADWXYZ

die man durch Umsortieren der Schlisselpermutation erhélt.
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Anwendung

Verschlusselungind Entschlisselunger WWW-Formular.

Die effektive Schlissellange

Bei der allgemeinen monoalphabetischen Chiffre ist die vollstandige Schliisselsuche (auch mit
Computerhilfe) nicht erfolgversprechend, da

d(F) =2log(n!) = n [J%og(n) - Zlog(e)] = n Rlog(n)

nach delSTIRLING-Formel

Im Fallen = 26 ist beispielweise
nl =40 d(F) =2o0g(26!)= 88.38.

Anmerkung. Falls nicht alle Buchstaben im Geheimtext vorkommen, ist der Suchaufwand
entsprechend kleiner, da nicht der gesamte Schlissel bestimmt werden muss (und kann).
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