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Begleitalphabete o"/E+0 ,&¢Do

Wiederholung

Bei derBeschreibung der PORTA-Chiffmear

fc,k = fc ° fs,k"

mit k' = f_1(K).

Das wurde bei der Kryptoanalyse aber gar nicht benutzt, sondern eine ahnliche Formel der Gestalt:
fc,k =g° fc’

wobeig ein Verricken un(jj'1 das Zurechtriicken der Begleitalphabete bedeutete.

Eine mathematische Beschreibung von g ist gesucht.

Die Alphabet-Tafel war

o 512 Sha

b .ty

L Lty

hatoly .. tho

mit t, = o(s) fur 0<i <I-1, o die Permutation zum Priméaralphabet.

Verschiebungen im Primaralphabet
Sei das Alphabet = {s,,... 5.1} wieder mitZ/nZ identifiziert. Die Indizes werden madaddiert.

Verschiebungen im Standard- und im Primé&ralphabet werden dann mathematisch so beschrieben:

* 1= Verschiebung um 1 im Standardalphab) = s ;.
« T®= Verschiebung urk im Standardalphabet(s) =s,,,,.

e ot0l= Verschiebung um 1 im Priméaralphabet,
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(oto Verschiebung urkim Primé&ralphabet.

Damit laf3t sich die alte Formel in die gesuchte umrechnen, zunachst buchstabenweise:
fo (&) = ot (a) = (ot o Y)(oa))

Wird mit b 0 5" das monoalphabetische Bild varbezeichnet, alsb. =o(a), so sieht man, dass die

gesuchte Funktiog die »Verruckung urk;' des Primeiralphabetsf,‘gr ist und die Beschreibung
aps |
b - (0o (b)

hat. Besser gesagt ist es eine Folge von Verriickungen des Primaralphabets.

Mit dieser Uberlegung ist gezeigt:

Satz (Kryptoanalyse der PORTA-Chiffre bei bekannter Period& PORTA-Chiffrd ;| entsteht

aus der monoalphabetischen Chiffgedurch die Folgefk" von Verrickungen des
Primaralphabets.

Zusammenfassung

Die kanonische Kryptoanalyse der PORTA-Chifffg besteht aus den Schritten:

1. Bestimmung der Periode.

2. Zurechtricken der Begleitalphabete - das ist mdglich, ohne das Primaralphalk®tzalso
kennen.

3. Kryptoanalyse der monoalphabetischen Substitdfjahne vorherige Kenntnis van

Der Aufwand fur die Kryptoanalyse ist Gibrigens im wesentlichen von der Schliissellange unabhangig!
Allerdings sinkt die Erfolgswahrscheinlichkeit bei lAngerer Periode:

* Die Wahrscheinlichkeit, nicht-zufallige Parallelstellen zu finden, sinkt.
* Die Chance, in den Kolonnen brauchbare Haufigkeitsverteilungen zu finden, sinkt.

Und als Fazit dieser Erkenntnisse flr die Sicherheit polyalphabetischer Chiffren:

* Je groRRer die Periode, desto besser die Sicherheit.
¢ Die Wahl von unabh&ngigen Alphabeten bringt bessere Sicherheit.

Beides fuhrt aber auch zu umstandlicherer Handhabung und wurde in der Geschichte der
Kryptographie daher oft vermieden.
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