Kryptologie .
G UTEI *nglrm. Der Koinzidenzindex einer lLJ,le((azRﬁva?/;g;

stochastischen Sprache o/E+0 ,&¢Do

Definition
Fur eine stochastische Spradié] 5" mit Buchstabenhaufigkeitgu, heif3t
Kyt = Ky = Zgps Ps”
derKoinzidenzindex vonM (nach FRIEDMAN).
Deutung: FUr unabhangige Texte b [ M gleicher Lange ist
K(ab) =k,
Beispiele. 1.)ks+ = 1. Im Spezialfalin = 26 istk s+ = 0.0385.

2.) Aus den bekanntdnaufigkeitstabellerfolgen empirisch di@ereits angekindigtéWerte

o firM = »Deutsch«KM = 0.0762,
e fur M = »Englisch«k,, = 0.0661.

Eigenschaften

DaZzs ps=1, gilt 1h<ky, <1, und zwar

a. Ky =1h = allep, = 1h,
b. Ky =1« einp,=1, alle brigen = 0.

Das folgt aus

_ 2 2 _ 2
a. 1=Qqy PA)" < 25 P L2y 1 =N [ y5 Py

mit Gleichheit~ (p) s = clll)5 (als Vektor)~ allep, gleich - allep,= 1.
b' ZSDZ pS2 < ZSDZ ps = 1| da @ pSS 1, alquSZ < pS'

mit Gleichheit< alle ps2 =p, = allep;=0 oder 1.
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Anwendungen

1.) Bei polyalphabetischer Substitution ist die Wiederverwendung des gleichen Schlissels mit hoher
Wahrscheinlichkeit erkennbar (egal, ob periodisch oder nicht):

Fur verschiedene polyalphabetische Substitutiongmg ist zu erwartendass
K(f(a),g(b)) =1n fura,b 02"
Jetzt ist auch geklart, dass lgiicher Substitution

K(f(a).f(b) =k(ab) =Ky, fira, b M.

2.) Seic ein Geheimtext aus einer polyalphabetischen Verschlisselung einesalextéder Periode
I. Welche Werte sind f[kq(c) zu erwarten?
c=C .. Cyq1 OOC T 1
¢@= %q - G OOG o Gga
erwartete Koinzidenzerfi®y,, falls lI|r-q, 00 (r-Q)¥y,, falls I|g,
qRs+ sonst, 00 (r-0)Ks+ sonst.

Daraus ergeben sich folgende erwartete Werte fur den Autokoinzidenzindex:

1. Fall,l|r:

g -Km+ (r—q) Km

= Ky, falls I|g,

— ¥
()= e + r—g)
¥

=

= Kzx 8onst.

2. Fall,l kein Teiler vorr:

q-Kgx + (r—q) - Kuy

= Kp, falls {]g,

-
Kg(c) = q-®y + (r—q) Ksgx _ ke falls I|r— g,
Ky ' sonst.
Insbesondere gilt flg <<r:
o={ el

Ks+ sonst.

11.12.02 20:00



Damit ist auch das irBeispielbeobachtete Autokoinzidenzspektrum erklart, und die typischen
Autokoinzidenzspektren sehenaus.

Autor: Klaus Pommerening, 6. Marz 2000; letzte Anderung: 12. August 2002.
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