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Blocklange

Die Blocklangd ist daran zu erkennen, dass alle GeheimtextlAngen VielfacHesirah Notfalls hilft
auch Durchprobieren der in Frage kommenden L&ngen.

Bekannter Klartext

Zur erfolgreichen Kryptoanalyse reichen in der Rédpelkannte Klartextblocke, also bekannter
Klartext der Langé?. (Das ist ja auch die Lange des Schliussels.)

Seien &4, .-, ), -, @4)s - q) die bekannten Klartextblocke mit zugehdrigen Geheimtextblocken
(€11 = Cp)s -0 Cqpp - Cyp)-

Daraus ergibt sich die Matrizen-Gleichung
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oder kurz geschriebelA = C in M, (Z/nZ). Falls zufallig A invertierbar ist, konnen wir sofort nach
auflosen und erhalten: den Schliigéel CA'L.

Die Matrix-Inversion ist effizient nach Abschnitt 8. Fernerdistach Abschnitt 10 mit hoher
Wahrscheinlichkeit invertierbar.

Beispiel
In dem Beispiel aus Abschnitt 9 sei der Klarteatr bekannt. Er bildet zwei Blécke und somit die
Matrix
A — (T 1?)
4 17

Deren Determinante ist Dé&t= 17 x [7-1 - 4-1] = 17-3 = 5-1 mod 26; wir haben also Glick gehabt
und kdnnen Invertieren:
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Daraus ergibt sich die Schlisselmatrix:

k= (253 }::11)(3 o) =5 3)

Die affine Chiffre und Spezialfélle

Fur die affine Chiffrec = ka + b braucht mam+1 bekannte Klartextbl('jcquo, o Daraus erhalt man
durch Differenzbildung

Cy -Co=k(@y -ay),
C - cl_lué k-@ -a_9)-

Dadurch ist die Kryptoanalyse auf die HILL-Chiffre rhltekannten Klartextblécken reduziert.

Fazit

Linearitat kann gute statistische Verteilung des Geheimtexts ergeben, macht aber extrem anfallig fir
bekannten Klartext.

Lineare Gleichungssysteme sind leicht I6sbar. Daher wird man zur Vermeidung von Angriffen mit
bekanntem Klartext auf Nichtlinearitat setzen: Gleichungen hoheren Grades sind sehr viel schwerer
|6sbar.

Bekannter Klartext ist der natlirliche Feind der Linearitat.
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