2 Perfekte Sicherheit

Definition 1. Die Chiffre F' heif3t auf M, perfekt sicher, wenn fiir alle
Geheimtexte ¢ € ¥* mit positiver Wahrscheinlichkeit P(c) > 0 gilt:
P(e,c)=P.

Deutung: Die a-posteriori-Wahrscheinlichkeit P(alc) unterscheidet sich
nicht von der a-priori-Wahrscheinlichkeit P(a) eines Klartextes a €
My. Oder, anders ausgedriickt, der Kryptoanalytiker kann aus der
Kenntnis des Geheimtextes keine zusétzliche Information iiber den
Klartext gewinnen.

Bezeichnungen.
M; :={a € My| P(a) > 0} [,mogliche Klartexte“],
C1 ={ceX*|P(c) >0} [,mogliche Geheimtexte®].

Hilfssatz 1 #M, < #(C;.

Beweis. Sei | € K ein fester Schliissel mit P(l) > 0. Fiir einen Geheimtext
c € fi(My), etwa ¢ = fi(b), gilt

P(c)= Y_ P(a)- Y P(k)=P(b)-P(l) > 0.

aGMl keKac

Also ist ¢ € Cy. Es folgt fi(M;) C Ci, und da f; injektiv ist, #M; < #C4.
&

Hilfssatz 2 Ist F perfekt sicher, so K. # 0 fiir alle a € My und alle
ce (.

Beweis. Wenn K, . = (), ist

P(cla)= Y P(k)=0.
k€Kac
also ist P(alc) = 0 # P(a), Widerspruch. <&
Es kann also jeder mogliche Klartext in jeden moglichen Geheimtext

verwandelt werden. Der néchste Hilfssatz sagt, dass es sehr viele Schliissel
geben muss.

Hilfssatz 3 Ist I’ perfekt sicher, so #K > #C|.



Beweis. Da Y P(a) = 1, muss M; # () sein. Sei also a € M;. Wire #K <
#C1, so gibe es ein ¢ € C1 mit fi(a) # c fiir alle Schliissel k¥ € K, also
K, = 0, Widerspruch. ¢

Satz 1 [SHANNON]| Sei F' perfekt sicher. Dann ist
#K > #Mla
d. h., es gibt mindestens so viele Schliissel wie mogliche Klartexte.

Beweis. Das folgt unmittelbar aus den Hilfssédtzen 1 und 3. &

Satz 2 [SHANNON] Sei F' eine Chiffre mit

1
P(k) = 7K fir alle k € K,

d. h., alle Schlissel sind gleich wahrscheinlich, und
#Koe = s fiir alle a € My und alle c € C1.
mit festem s > 1. Dann ist F perfekt sicher. Ferner ist #K = s - #C}.

Beweis. Sei ¢ € C1 ein moglicher Geheimtext. Dann gilt fiir einen beliebigen
moglichen Klartext a € Mi:

1 #K e S
P(cla) = Y UK~ 4K ~ 4K

k€Kqe
Ple) = 3 Pla)Plea) = g 3 Pla) = 5 = Plela),
a€ My a€ My
Plale) = Pjﬁi‘c‘;) . P(a) = Pla).

Also ist F' perfekt sicher. Der Zusatz folgt, weil

K = U Kae
ceCq

fiir jedes a € M;. <



